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KAPITEL 1

Einleitung

Universelles Hashing hat seit der Einführung von Carter und Wegman (1979) eine grundle-
gende Bedeutung in weiten Teilen der Informatik erlangt. Zu den Anwendungen gehören
neben Algorithmen für Standardprobleme wie z.B. Wörterbücher oder das „Closest-Pair-
Problem“ auch Lösungsansätze für wichtige Fragen der Kryptographie oder der Komplexi-
tätstheorie.

Die grundlegende Idee des universellen Hashings soll zunächst anhand einer der wich-
tigsten Anwendungen, dem sogenannten Wörterbuchproblem, erläutert werden.

§ 1. Motivation

Beinahe jedes Computerprogramm, das Informationen verarbeitet, muß sich mit einem zen-
tralen Problem der Informatik auseinandersetzen: Wie können die benötigten Daten so ge-
speichert werden, daß jederzeit ein effizienter Zugriff darauf möglich ist? Ein einfaches
Beispiel stellt die Implementation eines Deutsch-Englischen Wörterbuchs dar. Es sollen zu
einer Vielzahl von deutschen Begriffen die englischen Übersetzungen verfügbar sein. Dabei
ist es wichtig, daß auf Anfrage nach einem deutschen Stichwort die Übersetzung möglichst
schnell gefunden wird.

Für Fragestellungen, die sich mit dem Abspeichern und Wiederauffinden von Schlüssel-
wörtern beschäftigen, benutzt man den BegriffWörterbuchproblem. Formal läßt sich ein
Wörterbuchproblem wie folgt charakterisieren: Gegeben ist eine MengeU - das sogenannte
Universum-, welche die gültigen Eingaben für das Wörterbuch enthält. Im obigen Beispiel
könnte das Universum aus allen möglichen Buchstabenkombinationen bestehen. Die Ele-
mente ausU heißenSchlüssel. Man unterscheidet dann zwischen demstatischenund dem
dynamischenWörterbuch. Beim statischen Wörterbuch können die enthaltenen Daten nach
dessen Erzeugung nicht mehr verändert werden. Es gibt daher nur eine Operation, die Einfluß
auf die gespeicherten Schlüssel hat:MakeDictionary(S) erzeugt für eine MengeS⊆U
von Schlüsseln ein Wörterbuch. Außerdem gibt es eine OperationFind( x) , die angibt, ob
ein Schlüsselx∈U im Wörterbuch verzeichnet ist, und - falls ja - die dazu gespeicherten Da-
ten findet (z.B. die englische Übersetzung des Stichwortesx). Häufig ist es wünschenswert,
daß das Wörterbuch nicht nur einmal für eine feste Schlüsselmenge erzeugt wird, sondern
auch später verändert werden kann. Bei einem solchen dynamischen Wörterbuch findet man
dann weitere Operationen wieDelete(x) oderInsert(x) zum Löschen und Einfügen
von Schlüsselnx∈U . Je nach Anwendung können auch andere Operationen notwendig sein,
wie z.B. das Verschmelzen zweier Wörterbücher.
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2 1. EINLEITUNG

Hashing

Das Wörterbuch stellt - neben der konkreten Anwendung z.B. eines Deutsch-Englischen
Wörterbuchs - eine für die Informatik fundamentale Datenstruktur dar. Zahlreiche Algo-
rithmen zur Implementation von Wörterbüchern sind bekannt, und werden in den gängigen
Lehrbüchern beschrieben (s. z.B. Cormen, Leiserson und Rivest 1990, S. 196ff.; Motwani
und Raghavan 1995, S. 197ff.; Aho, Hopcroft und Ullman 1987, S. 117ff.).Hashingist eine
der wichtigsten und schon seit vielen Jahren etablierten Methoden. Die ursprüngliche Idee
wird in einem internen IBM-Memorandum von H. P. Luhn aus dem Jahre 1953 beschrieben
(vgl. Knuth, 1998, S. 547). Üblicherweise geht man beim Hashing von einem endlichen
UniversumU aus. Für das Deutsch-Englische Wörterbuch heißt das beispielsweise, daß die
Stichwörter nur aus Begriffen mit einer begrenzten Anzahl von Buchstaben bestehen dürfen.
Um eine MengeS⊆U von Schlüsseln in dem Wörterbuch zu speichern, wird eineHashta-
belle Tmit r Einträgen angelegt (r steht dabei für „range“, engl. Wertebereich). Man benutzt
eineHashfunktion h: U → {1, . . . , r}, um die Elemente ausU auf die Tabellenplätze abzu-
bilden. Dann wird jeder Schlüsselx∈ S in der Tabelle an der Positionh(x) gespeichert. Der
Funktionswerth(x) wird auch alsHashwertdes Schlüssels bezeichnet.

Da die Größe der Hashtabelle durch den verfügbaren Speicherplatz beschränkt ist, enthält
das Universum üblicherweise eine erheblich größere Zahl von Elementen, als Tabellenein-
träge zur Verfügung stehen (|U | � r). Dies kann dazu führen, daß mehrere Schlüssel, die
in der Tabelle abgespeichert werden sollen, den gleichen Hashwert haben; man spricht dann
von einerKollision dieser Schlüssel.

Im Laufe der Jahre wurden zahlreiche Strategien entwickelt, um mit Kollisionen umzu-
gehen (eine ausführliche Diskussion und Analyse bekannter Methoden findet sich z.B. bei
Knuth, 1998). BeimHashing mit Verkettungbeispielsweise werden in der Tabelle nicht mehr
die Schlüssel selbst, sondern linear verkettete Listen gespeichert (vgl. z.B. Mehlhorn, 1988,
S. 112ff.). Um einen Schlüsselx zu speichern, wird er an diejenige Liste angehängt, die
sich an der Positionh(x) der TabelleT befindet. D.h. bei einem Wörterbuch mit Schlüssel-
mengeS enthält diei-te Liste genau diejenigen Elemente ausS, die den Hashwerti haben.
Die benötigte Zeit, um ein gespeichertes Element zu finden, ist dann nicht mehr allein durch
die Auswertung der Hashfunktion bestimmt, sondern im Wesentlichen durch die Länge der
Liste, die durchsucht werden muß.

Es zeigt sich, daß diese Methode bei einer geeigneten Wahl vonh zu guten Ergebnissen
führt, wenn die Auswahl der zu speichernden Schlüssel einem gewissen Zufall unterliegt.
Sei z.B. die SchlüsselmengeS insofern zufällig ausgewählt, daß alle Schlüssel unterh je-
den Hashwert unabhängig voneinander mit gleicher Wahrscheinlichkeit annehmen. Man
kann leicht beweisen, daß die erwartete Suchzeit für ein beliebiges Elementx ∈ U durch
O(1+ |S|/r) beschränkt ist (vgl. Cormen, Leiserson und Rivest, 1990, S. 221ff.). Wählt man
also die Tabelle groß genug, d.h. mit mindestens|S| Einträgen, so kann man ein beliebiges
Element im Mittel in konstanter Zeit auffinden.

Auch wenn das obige Ergebnis auf den ersten Blick zufriedenstellend erscheint, darf man
nicht vergessen, daß es auf einer kritischen Annahme beruht. Normalerweise wird man näm-
lich keine zufällige Daten in einem Wörterbuch speichern. Deswegen muß man auch den
Worst-Case berücksichtigen, also den Fall, in dem die Eingabe so gewählt ist, daß sie die
größtmögliche Laufzeit erzeugt. Tatsächlich ist das Worst-Case-Verhalten der meisten Me-
thoden, die auf festen Hashfunktionen beruhen, sehr schlecht. Beim Hashing mit Verkettung
z.B. könnten bei einer ungünstig gewählten SchlüsselmengeS alle Schlüssel den gleichen
Hashwert besitzen. Die Suche nach einem Element entspricht dann der Suche in einer ver-
ketteten Liste mit|S| Elementen und benötigt im schlimmsten Fall lineare Laufzeit.
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Randomisiertes Hashing

Damit man sich bei der Analyse des durchschnittlichen Laufzeitverhaltens nicht mehr auf
die Zufälligkeit der Eingabe verlassen muß, versucht man, randomisierte Algorithmen zu
entwerfen. Das sind Algorithmen, bei denen neben den deterministischen auch zufällige
Schritte erlaubt sind (formal werden randomisierte Algorithmen in Rabin, 1963 oder Gill,
1977 eingeführt). Im Falle des Hashings ist die Idee naheliegend, die Hashfunktionen wäh-
rend der Laufzeit zufällig auszuwählen, anstatt sie fest vorzugeben.

Sei U wieder das Universum undr die Größe einer Hashtabelle. Es ist sicher nicht
sinnvoll, die Hashfunktionh : U → {1, . . . , r} komplett zufällig zu generieren, da man dafür
|U | Zufallszahlen aus dem Wertebereich{1, . . . , r} erzeugen und abspeichern müßte. Der
dafür benötigte Speicherplatzbedarf läge dann - unter der Annahme, daß|U | viel größer als
r ist - weit über dem, was die Schlüssel selbst benötigen. Man benutzt daher Klassen (oder
Familien) von Hashfunktionen, aus denen dann eine Abbildung zufällig ausgewählt wird.
Für zwei endliche MengenU und R bezeichnen wir eine Klasse, die aus Hashfunktionen
U → R besteht, auch alsHashklassemit Universum Uund Wertebereich Roder kurz als
Hashklasse U→ R. Um deutlich zu machen, daß eine HashklasseH das UniversumU und
den WertebereichRhat, schreiben wir auch einfachH : U → R.

Wir betrachten wieder ein Wörterbuch, das auf Hashing mit Verkettung beruht. Jetzt wird
aber die Hashfunktionh zufällig aus einer HashklasseH mit UniversumU und Wertebereich
{1, . . . , r} ausgewählt. SeiS eine beliebige Menge von Schlüsseln,h zufällig gemäß der
Gleichverteilung ausH gewählt und jeder Schlüsselx∈S in derh(x)-ten Liste der TabelleT
gespeichert. Wieviel Zeit benötigt dann eine OperationFind( x) für ein beliebigesx∈U?

Seih(x) = i. Unter der Annahme, daß die Hashfunktion in konstanter Zeit ausgewertet
werden kann, ist wieder der Zeitbedarf im Wesentlichen durch die Länge deri-ten Liste
bestimmt. Die Menge derjenigen Elemente ausS, die einen Hashwertk haben, bezeichnen
wir als den Korb (engl. „bin“)Bk(S) und ihre Kardinalität mitbk(S). Also ist bk(S) gleich
der Länge derk-ten Liste.

Seienx1, . . . ,xn die Schlüssel ausS\{x}. Für jedesx j (1≤ j ≤ n) definieren wir eine
ZufallsvariableYj ∈ {0,1}, die genau dann den Wert 1 annimmt, wennx j undx kollidieren,
also wennh(x j) = h(x) ist. Somit istbi(S)≤ 1+Y1 + · · ·+Yn, und es folgt mit der Linearität
des Erwartungswertes

E
[
bi(S)

]
≤ 1+E

[
n

∑
j=1

Yj

]
= 1+

n

∑
j=1

E
[
Yj

]
= 1+

n

∑
j=1

Prob
(
h(x j) = h(x)

)
. (1.1)

Um eine möglichst geringe erwartetet Laufzeit für dieFind(x) -Operation zu errei-
chen, muß also für jedesx j die Wahrscheinlichkeit einer Kollision mitx minimiert werden.
Da wir weder Annahmen überS treffen wollen, noch wissen, nach welchemx∈U gesucht
wird, sollte also für alle verschiedene Schlüsselx1,x2 ∈U die Kollisionswahrscheinlichkeit
Prob

(
h(x1) = h(x2)

)
möglichst klein sein. Genau diese Idee wurde bei der Definition uni-

verseller Hashklassen von Carter und Wegman (1979) verfolgt.



4 1. EINLEITUNG

1.1.1 Definition. Eine HashklasseH : U →Rheißtuniversell, wenn für beliebige verschie-
dene Schlüsselx1,x2 ∈U bei zufälliger Wahl vonh ausH

Prob
(
h(x1) = h(x2)

)
≤ 1
|R|

gilt.

Ist H eine universelle HashklasseU →{1, . . . , r}, so ergibt sich aus Gleichung (1.1)

E [bi(S)] ≤ 1+
n

∑
j=1

1
r

= 1+
|S|−1

r
.

Für dynamische Wörterbücher, dieDelete -, Insert - und Find -Operationen unter-
stützen, erhält man also folgendes Ergebnis (vgl. Carter und Wegman, 1979):

1.1.2 Satz.Sei eine beliebige Sequenz von k Operationen, darunter höchstens s Insert -
Operationen gegeben, und h zufällig aus einer universellen Hashklasse U → {1, . . . , r} ge-
wählt. Kann h in konstanter Zeit ausgewertet werden, so ist die erwartete Laufzeit für die
Ausführung der k Operationen durch O

(
k(1+s/r)

)
beschränkt.

Wählt man alsor groß genug, d.h. in der Größenordnung vons, dann benötigt so eine Se-
quenz von Operationen im Mittel höchstens lineare Zeit.

Existenz universeller Hashklassen

Die obige Anwendung ergibt selbstverständlich nur dann Sinn, wenn universelle Hashklassen
existieren, deren Funktionen effizient berechnet werden können. Das erste Beispiel einer
solchen Klasse ist für Rechenmodelle geeignet, die die effiziente Multiplikation und Division
von ganzen Zahlen erlauben. Insbesondere sind die Hashfunktionen auf einer RAM (+, ·,/)
in konstanter Zeit auswertbar.

Es bezeichne im folgendenZn für ein n ∈ N den Restklassenring der ganzen Zahlen
modulon. Sei das UniversumU = {0, . . . ,u−1} und der WertebereichR= {0, . . . , r−1}.
Weiterhin seip≥ u eine beliebige Primzahl undf : Zp→ R. Dann ist dielineare Primzahl-
klasseH lin

p, f die Menge der Funktionenha,b mit a,b∈ Zp, a 6= 0, wobei

ha,b : U → R, x 7→ f
(
(ax+b)modp

)
.

Wir zeigen nun, daßH lin
p, f universell ist, wennf die Elemente ausZp gleichmäßig überR

verteilt. Für ein beliebigesy∈ Rbezeichnetf−1(y) dasUrbild vony unter f , d.h.

f−1(y) =
{

x∈ Zp | f (x) = y
}
.

1.1.3 Satz (Carter und Wegman, 1979).Gilt
∣∣ f−1(y)

∣∣ ≤ dp/re für alle y ∈ R, so ist H lin
p, f

universell.
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Beweis: Es seienx1 6= x2 beliebige Schlüssel, unda undb zufällig ausZp gewählt mita 6= 0.
Dann sindz1 = (ax1 +b)modp undz2 = (ax2 +b)modp zufällige, aber verschiedene Werte
ausZp. Dies folgt sofort aus der allgemein bekannten Tatsache, daß das lineare Gleichungs-
system

(ax1 +b)≡ z1 (modp) und (ax2 +b)≡ z2 (modp)

für beliebigez1 6= z2 im KörperZp eine eindeutige Lösung füra 6= 0, b hat. Somit genügt es
zu zeigen, daß für zwei zufälligz1 6= z2 ausZp gilt:

Prob
(

f (z1) = f (z2)
)
≤ 1/r.

Sei f (z1) = y für einy∈ R. Dann gilt f (z2) = y wegen
∣∣ f−1(y)

∣∣≤ dp/re und wegenz1 6= z2
für höchstensdp/re−1 derp−1 möglichen Werte, diez2 annehmen kann. Also ist

Prob
(

f (z1) = f (z2)
)
≤ dp/re−1

p−1
≤ (p−1)/r

p−1
= 1/r.

Für die Funktionf bieten sich z.B. die Abbildungenx 7→ xmodr oderx 7→ xdivdp/re
an, wobei „div“ die Division mit anschließendem Abrunden bezeichnet. Beide erfüllen offen-
sichtlich die Voraussetzungen aus Satz 1.1.3. Außerdem lassen sie sich besonders effizient
auswerten, wennr bzw.dp/re Zweierpotenzen sind:

1.1.4 Bemerkung. Ist x ≥ 0 dargestellt zur Basis 2 gleich
〈
xn−1 . . .x0

〉
, so istxmod2k =〈

xk−1 . . .x0

〉
und xdiv2k =

〈
xn−1 . . .xk

〉
. Also läßt sich die Modulooperation mit 2k durch

ein bitweises „Und“ mit 2k−1 und die Division durch eine Rechtsverschiebung umk Bits
berechnen (s. Abbildung 1.1).

stex:

0k-1kn−1

x ︸ ︷︷ ︸
xdiv2k

︸ ︷︷ ︸
xmod2k

Abbildung 1.1: Division und Modulooperation mit einer Zweierpotenz

Zusammenfassung

Die lineare Primzahlklasse gehört aufgrund ihrer Einfachheit zu den wichtigsten universel-
len Hashklassen. Die Zeit für die Auswertung einer Hashfunktion ist im Wesentlichen durch
eine Addition, eine Multiplikation und zwei Divisionen gegeben. Mit ihrer Hilfe erhält man
ein dynamisches Wörterbuch, daß auf einer RAM(+, ·,/) alle Operationen in erwarteter kon-
stanter Zeit ausführen kann, sofern die Zahl der Einfügeoperationen den vorher festgelegten
Speicherplatz nicht übersteigt. Beschreibungen dieses Wörterbuchs mit der Primzahlklas-
se oder ähnlichen Klassen finden sich in zahlreichen Lehrbüchern (s. z.B. Mehlhorn, 1988;
Motwani und Raghavan, 1995; Cormen, Leiserson und Rivest, 1990). Brassard und Kannan
(1988) beschreiben eine Variante des Wörterbuchs, bei der auch beliebig vieleInsert -
Operationen vorkommen dürfen. Die Größe der Hashtabelle wird dann dynamisch vergrö-
ßert, so daß immer nur linearer Platz für die Hashtabelle benötigt wird.
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In vielen Fällen ist dieFind -Operation die wichtigste, weil sie am häufigsten benutzt
wird. Ein wesentlicher Nachteil des Wörterbuchs mit verketteten Listen besteht darin, daß
eine schnelle Ausführung derFind -Operation nicht garantiert werden kann. Sucht man
nach einem Element, das sich in der längsten Liste befindet, so ist die Suchzeit unter Um-
ständen sogar im Erwartungswert sehr schlecht. Für ein solches Wörterbuch mitO(r) Listen,
in dem sichr Schlüssel befinden, garantiert die Universalität der Hashklasse nur eine erwar-
tete Länge vonO(

√
r) für die längste Liste. Tatsächlich gibt es universelle Hashklassen, die

für bestimmte Schlüsselmengen zu diesen schlechten Ergebnissen führen (vgl. Alon, Dietz-
felbinger, Miltersen, Petrank und Tardos, 1997).

Inzwischen existieren Wörterbücher, die auch auf universellen Hashklassen beruhen und
asymptotisch bessere Ergebnisse erzielen. Das statische Wörterbuch von Fredman, Kom-
lós und Szemerédi (1984) garantiert bei linearem Speicherplatz eine konstante Zeit für die
Find -Operation und kann in erwarteter linearer Zeit konstruiert werden. Eine Erweiterung,
bei der zusätzlichInsert - undDelete -Operationen in erwarteter amortisiert konstanter
Zeit ausgeführt werden können, wird von Dietzfelbinger, Karlin, Mehlhorn, Meyer auf der
Heide, Rohnert und Tarjan (1994) beschrieben. Während dieses dynamische Wörterbuch
noch mit universellen Hashklassen auskommt, benötigt das Realzeitwörterbuch von Dietz-
felbinger und Meyer auf der Heide (1992) kompliziertere Hashklassen mit noch stärkeren
Eigenschaften. Dafür werden dieInsert - undDelete -Operationen mit sehr hoher Wahr-
scheinlichkeit auch in konstanter Zeit ausgeführt.

Universelles Hashing spielt also eine zentrale Rolle bei der Lösung des Wörterbuch-
problems. Die Ansätze reichen von einfachen, aber für viele praktische Fälle effizienten
Datenstrukturen, bis hin zu komplizierten Schemata, welche die derzeit asymptotisch besten
Algorithmen ausmachen.

§ 2. Ziele

Neben Wörterbüchern haben universelle Hashklassen seit ihrer Einführung von Carter und
Wegman (1979) zahlreiche Anwendungen in den unterschiedlichsten Bereichen der Informa-
tik gefunden. Dazu werden teilweise allgemeinere oder auch strengere Definitionen benutzt
als die aus Definition 1.1.1 (s. dazu Kapitel 2). Zu den algorithmischen Anwendungen ne-
ben Wörterbuchproblemen gehören beispielsweise die Nachrichtenauthentifizierung (s. z.B.
Wegman und Carter, 1979; Atici und Stinson, 1996; Shoup, 1996) oder die Bildverarbeitung
(s. Lamdan und Wolfson, 1988; Illingworth und Kittler, 1988). Universelle Hashklassen wur-
den auch in randomisierten Algorithmen für Standardprobleme benutzt, so z.B. von Dietz-
felbinger, Hagerup, Katajainen und Penttonen (1997) zum Auffinden von Punktpaaren mit
kürzestem Abstand im mehrdimensionalen Raum oder von Matias und Vishkin (1991) so-
wie von Andersson, Hagerup, Nilsson und Raman (1995) zum Sortieren von ganzen Zahlen.
Daneben gibt es wichtige Ergebnisse der Komplexitätstheorie, die auf universellem Hashing
beruhen. Dazu zählt z.B. die Simulation von PRAMs (Mehlhorn und Vishkin, 1984), die Ein-
ordnung der KomplexitätsklasseBPPin der polynomiellen Hierarchie (Sipser, 1983) oder die
Wahrscheinlichkeitsamplifikation (Chor und Goldreich, 1989; Impagliazzo und Zuckerman,
1989).

Aufgrund der Vielzahl von Anwendungen sind universelle Hashklassen an sich bereits
in den Mittelpunkt zahlreicher Forschungsarbeiten gerückt (s. z.B. Siegel, 1989; Dietzfel-
binger, 1996; Goldreich und Wigderson, 1997). Während einerseits die praktischen Anwen-
dungsmöglichkeiten (vor allem Wörterbuchprobleme und Nachrichtenauthentifizierung) den
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Bedarf an effizient einsetzbaren Hashklassen wecken, gewinnen andererseits auch theoreti-
sche Erkentnisse, z.B. die Beziehungen zu anderen kombinatorischen Objekten (s. Stinson,
1994a, 1996), zunehmend an Bedeutung.

Wenn es darum geht, universelles Hashing zu implementieren, sind mehrere Kriterien für
die Auswahl einer Hashklasse zu berücksichtigen. Zunächst ist die Kardinalität der Hash-
klasse zu nennen. Diese bestimmt die Anzahl der Zufallsbits, die notwendig sind, um eine
Hashfunktion zufällig aus der Famile auszuwählen. Da echte Zufallsbits nur schwer zu er-
zeugen sind, hat diese Größe entscheidenden Einfluß auf die Praktikabilität der Hashklasse.

Weiterhin ist die Wahrscheinlichkeitsverteilung der Hashwerte, die durch die zufällige
Auswahl einer Hashfunktion induziert wird, von Bedeutung. Wir werden später den Uni-
versalitätsbegriff verallgemeinern, und auch Hashklassen betrachten, bei denen die Kolli-
sionswahrscheinlichkeit durch andere Schranken als 1/r begrenzt ist. Die Kollisionswahr-
scheinlichkeit hat jedoch entscheidenden Einfluß auf die Erfolgswahrscheinlichkeit bzw. die
erwartete Laufzeit von randomisierten Algorithmen, und ist daher eine wichtige Kenngröße
für die Qualität einer Hashklasse.

Schließlich ist für die Praktikabiliät einer Hashklasse die effiziente Auswertbarkeit ih-
rer Funktionen von größter Wichtigkeit. Universelles Hashing wird in Wörterbüchern nur
dann wirklich zur Anwendung kommen, wenn die Hashfunktionen ähnlich schnell berech-
net werden können wie die gängigen Standardhashfunktionen, die ohne Zufall auskommen.
So werden beispielsweise häufig für deterministisches Hashing Funktionen benutzt, die nur
aus der Modulo-Operation mit einer Primzahl als Operand bestehen. Soll also universel-
les Hashing als Standardmethode anwendbar sein, so müssen Funktionen eingesetzt werden,
die ähnlich schnell auswertbar wie beispielsweise ein Division oder eine Modulo-Operation
sind.

Ein Großteil der gängigen Hashklassen kann diesen Anforderungen aber nicht gerecht
werden. Viele Konstruktionen basieren auf komplizierter Arithmetik (z.B. Körper- oder Ma-
trizenarithmetik) und erlauben daher nur auf spezieller Hardware eine effiziente Implemen-
tierung. Andere, auch für die üblichen Prozessoren effizient implementierbare Hashklas-
sen, haben oft Defizite hinsichtlich ihrer Kardinalität oder der Verteilung der Schlüssel. Das
speziell für die Nachrichtenauthentifizierung entwickelte „bucket-hashing“ (Rogaway, 1995)
kann z.B. sehr lange Schlüssel äußerst schnell abbilden, garantiert aber nur eine für Wör-
terbücher unzureichende Kollisionswahrscheinlichkeit. Schließlich entstehen bei manchen
bekannten universellen Hashklassen Probleme ganz anderer Art. So ist beispielweise für die
lineare Primzahlklasse die Kenntnis einer Primzahl in der Größe des Universums erforder-
lich. Ist dieses bei der Implementierung des Algorithmus nicht fest vorgegeben, dann muß
die Primzahl zur Laufzeit gefunden werden, und die zugrunde liegenden Algorithmen sind
nicht mehr notwendigerweise uniform.

Erst neuere Konstruktionen können zu einem großen Teil die oben beschriebenen An-
forderungen erfüllen. Die „Ganzzahlklassen“ von Dietzfelbinger, Hagerup, Katajainen und
Penttonen (1997) sowie von Dietzfelbinger (1996) beruhen auf Funktionen

{0, . . . ,u−1}→ {0, . . . , r−1}, x 7→
(
(ax+b)mod(kr)

)
divk,

für ein festesk und zufällige Parametera undb. Sie kommen also mit ganzzahliger Arith-
metik und ohne Kenntnis von Primzahlen aus und haben eine akzeptable Kardinalität. Die
Effizienz solcher Funktionen ist besonders hoch, wenn das Universum und der Wertebereich
Zweierpotenzen sind (was in der Praxis ohnehin meistens der Fall ist). Dann können die
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Modulooperation und die Division durch eine bitweises „Und“ bzw. eine Rechtsverschie-
bung der Bits ersetzt werden (s. Bemerkung 1.1.4). Damit ist die benötigte Zeit für die
Auswertung einer Hashfunktion hauptsächlich durch die Multiplikation bestimmt. Da Mul-
tiplikationen normalerweise schneller ausgeführt werden können als Divisionen, sind solche
Funktionen erheblich effizienter als beispielsweise die der linearen Primzahlklasse, was be-
reits auch durch experimentelle Studien belegt wurde (Dietzfelbinger und Hühne, 1996).

Allerdings sind bei den Ganzzahlklassen noch einige wichtige Fragen offen bzw. Ver-
besserungen möglich. So garantiert beispielsweise die von Dietzfelbinger et al. untersuchte
„multiplikative“ Hashklasse nur eine obere Schranke von 2/r für die Kollisionswahrschein-
lichkeit zweier Schlüssel (bei einem Wertebereich der Kardinalitätr). Wünschenswert wäre
aber für viele kombinatorische und praktische Anwendungen eine durch 1/r (oder kleiner)
beschränkte Kollisionswahrscheinlichkeit.

Aufgrund der Bedeutung solcher Ganzzahlklassen ist es das Ziel dieser Diplomarbeit,
Hashklassen zu untersuchen, die mit ganzzahliger Arithmetik und ohne Primzahlen auskom-
men. Dazu werden - nach den Definitionen in Kapitel 2 - zunächst die kombinatorischen
Eigenschaften von universellen Hashklassen ausführlich in Kapitel 3 diskutiert. Es werden
einerseits bekannte untere Schranken für die Kardinalität von Hashklassen vorgestellt und
andererseits neue Konstruktionsmethoden zu Vergrößerung des Universums und des Werte-
bereichs, bzw. zur Verbesserung der Kollisionswahrscheinlichkeiten erarbeitet. Als Beispiel
für die Mächtigkeit dieser Methoden werden wir neue Hashklassen entwickeln, die auf der
Faltung von Vektoren beruhen. In Kapitel 4 werden wir schließlich die bekannten Ganzzahl-
klassen teilweise verallgemeinern und mit neuen Methoden analysieren, sowie die Techniken
aus Kapitel 3 anwenden, um neue Ganzzahlklassen mit besseren Eigenschaften zu konstru-
ieren. Unter anderem werden die ersten Hashklassen vorgestellt, die mit ganzzahliger Arith-
metik ohne Primzahlen auskommen und eine optimal kleine Kollisionswahrscheinlichkeit
für alle Schlüsselpaare garantieren.



KAPITEL 2

Definitionen

Seit der ursprünglichen Definition universeller Hashklassen von Carter und Wegman (1979)
(s. Definition 1.1.1) wurde diese für die verschiedensten Anwendungen verallgemeinert, oder
es wurden Hashklassen mit stärkeren Eigenschaften definiert. Wir wollen zunächst eine
Übersicht über die wichtigsten Definitionen geben.

In diesem und den folgenden Kapiteln wird das Universum immer mitU und der Werte-
bereich mitR bezeichnet. Die Kardinalität des Universums bzw. des Wertebereichs bezeich-
nen wir mit den kleinen Buchstabenu bzw. r. Aus formalen Gründen sei immeru≥ 2.

§ 1. Der Universalitätsparameter

Ziel der Definition universeller Hashklassen in Kapitel 1 war es, für alle Schlüssel eine Kol-
lisionswahrscheinlichkeit von höchstens 1/r zu garantieren. Häufig genügt es jedoch, wenn
diese höchstens um einen konstanten Faktor von 1/r abweicht. Daher benutzt man oft die
folgende, etwas allgemeinere Definition (s. z.B. Mehlhorn, 1982):

2.1.1 Definition. Eine HashklasseU → R heißtc-universell, wenn für alle verschiedenen
x1,x2 ∈U

Prob
(
h(x1) = h(x2)

)
≤ c

r

gilt. Wir bezeichnenc dann alsUniversalitätsparameter.

Es wird wohl kaum eine Anwendung solcher Hashklassen geben, bei der der Wertebe-
reich größer als das Universum ist. Daher setzen wir immer|R| ≤ |U | voraus, wenn wir
c-universelle Hashklassen betrachten.

2.1.2 Beispiel.Bei der linearen PrimzahlklasseH lin
p, f (s. S. 4) könnte es in einigen Situatio-

nen vorteilhaft sein, auf die Addition mitb zu verzichten. Einerseits wird die Berechnung
der Funktionen dadurch schneller, andererseits kann die Hälfte der notwendigen Zufallsbits
bei Auswahl einer Funktion aus der Hashklasse eingespart werden. Natürlich sollte der Uni-
versalitätsparameter dabei nicht zu groß werden.

SeiU = {0, . . . ,u−1}, R= {0, . . . , r−1}, und p≥ u eine Primzahl. Wir definieren die
homogene PrimzahlklasseH hom

p,div als die Menge der Funktionen

ha : U → R, x 7→
(
(ax) mod p

)
divdp/re

mit a∈ Zp\{0}. Die homogene Primzahlklasse ist 2-universell, wie folgende Überlegungen
zeigen:

9
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Seik = dp/re. Wir betrachten zunächst die Divisionx 7→ xdivk. Offensichtlich kollidie-
ren beliebigez1,z2 ∈ Zp unter dieser Operation höchstens dann, wenn ihr Abstand kleiner
alsk ist. D.h.ha(x1) = ha(x2) impliziert∣∣(ax1) mod p− (ax2) mod p

∣∣< k,

oder anders ausgedrückt

a(x1−x2) mod p ∈ {0, . . . ,k−1}∪{p−k+1, . . . , p−1}.

Da wegena 6= 0 aucha(x1−x2)modp 6= 0 ist, kanna(x1−x2)modp also höchstens 2(k−1)
Werte annehmen, für diex1 undx2 unterha kollidieren können. WeilZp ein Körper ist, hat
a(x1−x2)modp aber für jedesa einen anderen Wert. Also folgt:

Prob
(
h(x1) = h(x2)

)
≤ 2(k−1)

p−1
=

2(dp/re−1)
p−1

≤ 2(p−1)/r
p−1

=
2
r
.

Die homogenen Funktionen überZp lassen sich auch mit anderen Operationen als der
Division verknüpfen. Ersetzt man z.B. die Division durch eine Operation Modulor, so ist
die Hashklasse auch 2-universell. Dies folgt aus einem Beweis in Fredman, Komlós und
Szemerédi (1984, Lemma 1), obwohl diese Aussage dort nicht explizit angegeben ist.

§ 2. Optimale Universalität

Die bisher betrachteten Beispiele universeller Hashklassen hatten alle einen Universalitätspa-
rameter von mindestens 1. Ein triviales Beispiel zeigt jedoch, daß dies im Allgemeinen nicht
der bestmögliche Wert ist. So ist z.B. die HashklasseU →U , die nur aus der Identitätid be-
steht, 0-universell, da keine zwei verschiedenen Schlüssel unterid kollidieren. Natürlich ist
dies kein praxisrelevantes Beispiel, aber es wirft die Frage auf, wie klein der Universalitäts-
parameter werden kann. Eine erste untere Schranke wurde von Carter und Wegman (1979)
angegeben, und von Sarwate (1980) zu der des folgenden Satzes verbessert.

2.2.1 Satz.Zu jeder Hashklasse H : U → R gibt es zwei verschiedene Schlüssel x1,x2 ∈U
mit

Prob
(
h(x1) = h(x2)

)
≥ u− r

r(u−1)
.

Bevor wir den Satz beweisen, wollen wir dieδ -Notationdefinieren, die bei der Analyse von
Hashklassen oft hilfreich ist. Fürx1,x2 ∈U undh∈H sei

δh(x1,x2) =

{
1 fallsx1 6= x2 undh(x1) = h(x2) und

0 sonst.

Wenn wir statth, x1 oderx2 Mengen schreiben, so ist die Summe über die Elemente der
Mengen gemeint. Also bedeutet z.B.δH (x1,M) das Gleiche wie

∑
h∈H

∑
x2∈M

δh(x1,x2).
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Beweis zu Satz 2.2.1:SeiN =
∣∣H ∣∣ undε = 1/r ·(u−r)/(u−1). Wir berechnen zunächst ei-

ne untere Schranke für die Gesamtzahl von Kollisionen, die in einer Hashklasse zwischen al-
len Schlüsselpaaren auftreten. Es folgt dann aus dem Schubfachprinzip, daß es zwei Schlüs-
sel geben muß, die unter mindestensεN Funktionen kollidieren.

Die Gesamtzahl von Kollisionen, die unter einer Funktionh∈H stattfinden, ist gegeben
durch

δh(U,U) = ∑
x1,x2∈U

δh(x1,x2) = ∑
y∈R

∣∣{x1,x2 ∈ h−1(y)
∣∣ x1 6= x2

}∣∣
= ∑

y∈R

∣∣h−1(y)
∣∣(∣∣h−1(y)

∣∣−1
)

= ∑
y∈R

∣∣h−1(y)
∣∣2−∑

y∈R

∣∣h−1(y)
∣∣.

Da∑y∈R

∣∣h−1(y)
∣∣= u ist, ist der letzte Term in der obigen Gleichung offensichtlich dann mi-

nimal, wenn alleh−1(y) gleich groß sind, alsou/r Elemente besitzen. Es gilt alsoδh(U,U)≥
∑y∈Ru/r(u/r−1), und somit

δH (U,U) ≥ Nu(u/r−1). (2.1)

Wir nehmen nun im Widerspruch zur Aussage an, daß für jedes Paar verschiedener
Schlüsselx1,x2 ∈U die Kollisionswahrscheinlichkeit kleiner alsε ist, alsoδH (x1,x2)< εN.
Dann ist offensichtlichδH (U,U) kleiner als

∑
x1 6=x2

εN = u(u−1)εN,

was sich zu
δH (U,U) < Nu(u/r−1)

vereinfacht und im Widerspruch zu Ungleichung (2.1) steht.

Wie wir später zeigen werden, gibt es Hashklassen, für die diese untere Schranke auch
eine obere ist, wennr ein Teiler vonu ist. Daher hat man universellen Hashklassen, die den
optimalen Universalitätsparameter erreichen, eine eigene Bezeichnung gegeben (vgl. Sarwa-
te, 1980).

2.2.2 Definition. Eine(u− r)/(u−1)-universelle HashklasseU → R heißtoptimal univer-
sell.

Um überhaupt die Existenz von optimal universellen Hashklassen zu zeigen, aber auch
für spätere Beweise, ist eine Charakterisierung ihrer kombinatorischen Eigenschaften hilf-
reich. Obwohl sich die folgende, äußerst nützliche Aussage fast direkt aus dem Beweis zu
Satz 2.2.1 ableiten läßt, findet sie sich bisher in der Literatur nicht wieder. Es sei aber hier
schon auf die Äquivalenz von optimal universellen Hashklassen undauflösbaren balanciert
unvollständigen Block-Designs(kurz: auflösbare BIBDs oder RBIBDs, s. Definition 3.3.10)
verwiesen, die von Stinson (1994a) gezeigt wurde, und auf die wir in Kapitel 3, § 3 näher
eingehen werden.

Wir sagen, eine Hashfunktionh : U → R hat einekonstante Korbgröße, wenn für alle
y∈Rgilt

∣∣h−1(y)
∣∣= u/r. Eine HashklasseH hat konstante Korbgröße, wenn alle Funktionen

ausH konstante Korbgröße haben.
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2.2.3 Lemma. Eine Hashklasse U→R ist genau dann optimal universell, wenn sie eine kon-
stante Korbgröße hat, und die Kollisionswahrscheinlichkeit aller Paare verschiedener Schlüs-
sel gleich ist.

Beweis: Sei wiederN =
∣∣H ∣∣ undε = 1/r · (u− r)/(u−1). Aus dem Beweis zu Satz 2.2.1

ist ersichtlich, daß als notwendige Bedingung für die optimale Universalität in Unglei-
chung (2.1) Gleichheit vorliegen muß. Dies ist aber mit den Ausführungen in besagtem
Beweis genau dann erfüllt, wenn

∣∣h−1(y)
∣∣ = u/r für alle h ∈ H , y ∈ R gilt. Also ist die

konstante Korbgröße eine notwendige Bedingung für die optimale Universalität vonH .
H besitze nun eine konstante Korbgröße, d.h. es ist

δH (U,U) = Nu(u/r−1). (2.2)

Es genügt zu zeigen, daßH genau dann optimal universell ist, wenn alle Schlüsselpaare mit
gleicher Wahrscheinlichkeit kollidieren. AngenommenH ist optimal universell und es gibt
ein Paar(x1,x2) mit einer Kollisionswahrscheinlichkeit kleiner alsε. Dann folgt aber

δH (U,U)< u(u−1)Nε,

was im Widerspruch zu (2.2) steht. Sei nun die Bedingung erfüllt, daß alle Schlüsselpaare
mit gleicher Wahrscheinlichkeitε ′ kollidieren. Dann istδH (U,U) = u(u− 1)Nε

′, woraus
mit Gleichung (2.2)ε ′ = ε folgt.

Wir können nun leicht die Frage nach der Existenz von optimal universellen Hashklassen
beantworten. Dazu seir ein Teiler vonu. Wir betrachten die MengeHall aller Funktionen
h : {1, . . . ,u}→ {1, . . . , r} für die gilt

∣∣h−1(i)
∣∣= u/r für alle 1≤ i ≤ r. Die Voraussetzungen

von Lemma 2.2.3 sind trivialerweise erfüllt, und somit istHall optimal universell.
Es ist auch offensichtlich, daß optimal universelle Hashklassen nicht existieren, wennr

kein Teiler vonu ist.

§ 3. Strenge Universalität

Häufig ist nicht nur eine niedrige Kollisionswahrscheinlichkeit von Schlüsseln interessant.
Zusätzlich kann es notwendig sein, daß Schlüssel paarweise unabhängig voneinander über
den Wertebereich verteilt werden. Dies kann durch streng universelle Hashklassen erreicht
werden, die von Wegman und Carter (1979) definiert wurden.

2.3.1 Definition. Eine HashklasseH : U → R heißtstreng c-universell, wenn für alle ver-
schiedenenx1,x2 ∈U und alley1,y2 ∈ Rgilt:

Prob
(
h(x1) = y1 ∧ h(x2) = y2

)
≤ c

r2 .

Dabei istc wieder derUniversalitätsparameter. Eine streng 1-universelle Hashklasse heißt
auchstreng universell.

Streng universelle Hashklasse bilden also jedes beliebige Paar von verschiedenen Schlüs-
seln mit gleicher Wahrscheinlichkeit auf jedes Paar von Hashwerten ab. Man erhält so aus
einer Menge von Schlüsseln paarweise unabhängige Zufallsvariablen überR. Es ist offen-
sichtlich, daß der Universalitätsparameter einer strengc-universellen Hashklasse nicht klei-
ner als 1 sein kann.
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2.3.2 Bemerkung. Ist eine Hashklasse streng universell, so wird offensichtlich auch jeder
einzelne Schlüssel auf jeden Funktionswert mit gleicher Wahrscheinlichkeit 1/r abgebildet.
Hashklassen mit dieser Eigenschaft nennen wirgleichverteilend. Strengc-universelle Hash-
klassen mitc> 1 sind natürlich nicht notwendigerweise gleichverteilend.

2.3.3 Beispiel.Wir betrachten dielineare Körperklasse, die aus den linearen Funktionen
über einem endlichen Körper konstruiert ist. Sie wird in zahlreichen Arbeiten verwendet, als
Beispiel sei hier nur auf Wegman und Carter (1979) verwiesen. SeiK ein endlicher Körper
der Ordnungn, das UniversumU eine Teilmenge vonK undR ein beliebiger Wertebereich
mit r ≤ n. Für eine Abbildungf : K→ R besteht die lineare KörperklasseH lin

K, f aus den

Funktionenx 7→ f (ax+ b) mit a,b ∈ K.Wir zeigen, daßH lin
K, f streng universell ist, wenn

f−1(y) für alley∈ Rdie gleiche Kardinalitätn/r hat.
Seieny1,y2 ∈ R beliebig undx1,x2 verschiedene Schlüssel ausU . Für zufälligea,b∈K

seiz1 = ax1 + b undz2 = ax2 + b. Analog zum Beweis von Satz 1.1.3 ist klar, daß das Paar
(z1,z2) jeden Wert ausK×K mit gleicher Wahrscheinlichkeit 1/n2 annimmt. Da es genau
(n/r)2 Paare gibt, die inf−1(y1)× f−1(y2) liegen, ist also(z1,z2) mit Wahrscheinlichkeit
1/r2 eines dieser Paare.

Eine wichtige Anwendung von paarweise unabhängigen Zufallsvariablen ist dieWahr-
scheinlichkeitsamplifikation. Wir betrachten einen beliebigen randomisierten Algorithmus
mit einseitigem Fehler. Sei z.B.PrimTest( x,z) der Algorithmus von Solovay und Stras-
sen (1977), der berechnet, ob die Zahlx eine Primzahl ist. Dabei istz eine Zufallszahl aus
{1, . . . ,x−1}, von der der Erfolg des Algorithmus abhängt: Istx eine Primzahl, so ist das Er-
gebnis des Algorithmus unabhängig vom Wertz immer „ja“; ist hingegenx keine Primzahl,
so antwortet der Algorithmus „nein“ mit einer Wahrscheinlichkeit von mindestens 1/2. Um
mit hoher Wahrscheinlichkeit annehmen zu können, daß eine Zahlx wirklich prim ist, kann
man diesen Algorithmus mehrfach mit unabhängigen Zufallszahlenz widerholen. Man re-
duziert so durchn-faches Ausführen des Algorithmus die Fehlerwahrscheinlichkeit von 1/2
auf 1/2n. Nachteilig dabei ist, daß man dazu auch dien-fache Menge an Zufallsbits benötigt.

Um mit weniger Zufall auszukommen, kann man statt unabhängiger Eingaben fürzauch
zweifach unabhängige benutzen: Seix eine beliebige Zahl, aber nicht prim, undH eine
streng universelle Hashklasse{1, . . . ,n}→ {1, . . . ,x−1}. Wir erzeugen nunn Zufallszahlen
z1, . . . ,zn für den Primzahltest, indem wir eine zufällige Hashfunktionh für die n Elemente
des Universums auswerten. Alsozi = h(i) für 1≤ i ≤ n. Es seiZi ∈ {0,1} eine Zufallsva-
riable, die genau dann den Wert 1 hat, wenn der PrimzahltestPrimTest( x,zi) die falsche
Antwort „ja“ gibt, und Z = ∑n

i=1Zi . Dann ist die Fehlerwahrscheinlichkeitε (die Wahr-
scheinlichkeit, daß der Primzahltest auf allen Zufallseingabenzi eine falsche Antwort gibt),
bestimmt durch

ε = Prob(Z≥ n).

Es sind alleZi Bernoulli-verteilt mit einer Erfolgswahrscheinlichkeit von höchstens 1/2. So-
mit ist ihr Erwartungswert jeweils durch 1/2 und ihre Varianz durch 1/4 beschränkt. Auf-
grund der Linearität des Erwartungswertes folgtE [Z]≤ n/2, und weil dieZi paarweise unab-
hängig sind, istVar [Z] = ∑n

i=1Var [Zi ]≤ n/4. Wir erhalten mit der Chebychev-Ungleichung

ε ≤ Prob
(∣∣Z−E [Z]

∣∣≥ n−E [Z]
)
≤ Var [Z](

n−E [Z]
)2 ≤

n/4
(n−n/2)2 =

1
n
.
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Mit nur einer zufällig gewählten Hashfunktion kann also die Fehlerwahrscheinlichkeit
auf 1/n reduziert werden. Benutzen wir als Hashklasse die KörperklasseH lin

K, f für einen
Körper der Ordnungk≥ x (es gibt offensichtlich so einen Körper mitx≤ k≤ 2x), so genügen
zwei Zufallszahlen in der Größenordnung vonk, um durchn Anwendungen des Algorithmus
eine Fehlerwahrscheinlichkeit von höchstens 1/n zu erreichen.

§ 4. Ergänzende Bemerkungen

Die Bezeichnung für universelle Hashklassen ist in der Literatur sehr uneinheitlich. So wer-
den 1-universelle Hashklassen z.B. in der ursprünglichen Definition von Carter und Wegman
als „universal2“ bezeichnet, wobei die 2 im Index ausdrücken soll, daß man die Kollisions-
wahrscheinlichkeit von jeweils zwei Schlüsseln betrachtet. In anderen Arbeiten wird statt
c-universell oder strengc-universell der Term „ε-almost universal“ bzw. „ε-almost strongly
universal“ verwendet, wobeiε = c/r die Kollisionswahrscheinlichkeit angibt (vgl. z.B. Stin-
son, 1994b). Der Nachteil dieser Bezeichnungen ist, daß sie nicht das umgekehrt propor-
tionale Verhältnis von Kollisionswahrscheinlichkeit zur Größe des Wertebereichs widerspie-
geln. Sie sind daher vor allem in Arbeiten gebräuchlich, die sich mit kryptographischen
Aspekten - insbesondere der Authentifizierung von Nachrichten (s. z.B. Rogaway, 1995) -
der Hashklassen beschäftigen, wo die Beschränkung der Kollisionswahrscheinlichkeit durch
eine Konstante ausreicht.

Die Idee, mit Hilfe zweifach unabhängiger Zufallsvariablen die Erfolgswahrscheinlich-
keit von Algorithmen zu erhöhen, ist unter dem Begriff „two-point sampling“ bekannt (vgl.
Motwani und Raghavan, 1995), und wurde zuerst von Chor und Goldreich (1989) beschrie-
ben. Sie findet in zahlreichen Algorithmen Anwendung (s. z.B. Alon, Babai und Itai, 1986;
Luby, 1986), und wurde zu einer Technik weiterentwickelt, mit der randomisierte Algo-
rithmen derandomisiert werden können (s. auch Nisan, 1992; Alon, Goldreich, Håstad und
Peralta, 1992). Zweifach unabhängige Zufallsvariablen spielen in zahlreichen weiteren Ge-
bieten der theoretischen Informatik eine zentrale Rolle. Eine Übersicht über die wichtigsten
Arbeiten findet man bei Wigderson (1994).

Die Definition strengerc-Universalität wird häufig auch zur(c,k)-Universalität verall-
gemeinert (s. z.B. Wegman und Carter, 1979; Alon, Goldreich, Håstad und Peralta, 1992;
Dietzfelbinger, 1996). Dabei wird dann die Verteilung vonk statt zwei Schlüsseln betrachtet.
Für c = 1 erhält man sok-fach unabhängige Zufallsvariablen, mit denen sich beispielsweise
eine stärkere Wahrscheinlichkeitsamplifikation erreichen läßt. Van Trung (1993) betrachtet
auch die Kollisionswahrscheinlichkeiten von mehr als nur zwei Schlüsseln, was aber eher
von kombinatorischem als von praktischem Interesse ist.



KAPITEL 3

Kombinatorik

Um effiziente, universelle Hashklassen konstruieren und bewerten zu können, ist es zunächst
notwendig, sich allgemein mit ihren kombinatorischen Eigenschaften auseinanderzusetzen.
Eine wichtige kombinatorische Eigenschaft, nämlich die untere Schranke für den Universali-
tätsparameter aus Satz 2.2.1, haben wir bereits kennengelernt. Sie erlaubt uns beispielsweise,
neu konstruierte Hashklassen in ihrer Güte bezüglich der maximalen Kollisionswahrschein-
lichkeit zu beurteilen. Die Charakterisierung optimal universeller Hashklassen aus Lem-
ma 2.2.3 zeigt, wie diese aufgebaut sein müssen, und führt zu einem besseren Verständnis
„guter“ Hashklassen.

In den folgenden Abschnitten werden wir uns zunächst mit unteren Schranken für die
Kardinalität von universellen Hashklassen beschäftigen, um danach kombinatorische Me-
thoden zu erarbeiten, die die Konstruktion effizienter Hashklassen erlauben. Dabei werden
unter anderem bekannte Beziehungen zwischen universellem Hashing und kombinatorischen
Designs aufgezeigt, sowie neue hergestellt.

§ 1. Die Kardinalität von Hashklassen

Beim Entwurf von randomisierten Algorithmen spielt die „Menge“ des verwendeten Zufalls
eine wichtige Rolle. So stehen echte Zufallsbits normalerweise nur in begrenztem Umfang
zur Verfügung, weil ihre Erzeugung zeitaufwendig ist, und unter Umständen spezieller Hard-
ware bedarf. Für die zufällige Wahl einer Hashfunktion aus einer Hashklasse der Kardinalität
n werden mindestensdlogne Zufallsbits benötigt. Um mit möglichst wenig Zufall auszukom-
men, ist man daher bestrebt, kleine Hashklassen zu konstruieren.

Dies ist aber auch noch aus einem anderen Grund sinnvoll: Die Anzahl der Bits, die
zur Identifikation einer Hashfunktion notwendig sind, bestimmt auch den Speicherbedarf für
das Abspeichern der Funktion. Dies ist dann wichtig, wenn ein Algorithmus viele Hash-
funktionen gleichzeitig benötigt. Bei den auf Seite 6 erwähnten Wörterbüchern mit kon-
stanter Suchzeit müssen immer mindestens so viele Hashfunktionen gespeichert werden, wie
Schlüssel im Wörterbuch vorhanden sind. Die Kardinalität der Hashklasse hat somit auch
entscheidenden Einfluß auf den Speicherplatzbedarf solcher Algorithmen.

Mehlhorn (1982) hebt die Bedeutung von kleinen Hashklassen in der Nachrichtenau-
thentifizierung nach einem von Wegman und Carter (1979) vorgeschlagenen Schema hervor.
Bei diesem wählt eine der kommunizierenden Parteien eine Hashfunktionh zufällig aus einer
HashklasseH : U→Raus, um sie danngeheimder anderen Partei zu übermitteln. Anschlie-
ßend kann eine beliebige Nachrichtx∈U mit einem Authentifizierungstagh(x) versehen und
beides öffentlich versendet werden. Dieses Schema ergibt natürlich nur dann Sinn, wenn die
Hashfunktionen mit erheblich weniger Bits beschrieben werden können als die Nachrichten,
also wenn log

∣∣H ∣∣ wesentlich kleiner als log|U | ist.

15
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Eine untere Schranke für c-universelle Hashklassen

Wir werden zunächst eine untere Schranke für die Kardinalität vonc-universellen Hashklas-
sen bestimmen. In der hier angegebenen allgemeinen Form wurde die Schranke zuerst von
Stinson (1994b) gezeigt; die Schranken für 1-universelle und optimal universelle Hashklas-
sen finden sich bereits bei Stinson (1994a) wieder.

Der hier vorgestellte Beweis liefert jedoch zusätzlich eine neue Aussage: Es werden die-
jenigen Hashklassen kombinatorisch charakterisiert, deren Kardinalität die untere Schranke
erreicht. Diese Charakterisierung erlaubt es uns später, die Existenz bzw. Nichtexistenz sol-
cher Hashklassen für bestimmte Universalitätsparameter zu zeigen, sowie die Verbindung zu
anderen kombinatorischen Objekten herzustellen.

Es ist hilfreich, Hashklassen als Matrizen zu betrachten. Dazu ordnet man jedem Schlüs-
sel eine Zeile, und jeder Hashfunktion eine Spalte zu. Die Einträge der Matrix entsprechen
dann den Funktionswerten der Schlüssel:

3.1.1 Definition. Sei H =
{

h1, . . . ,hn
}

eine Hashklasse mit UniversumU =
{

x1, . . . ,xu
}

.
Die Abbildungsmatrix(H ) von H ist dieu×n-Matrix mit

(H )i, j = h j(xi) für 1≤ i ≤ u und 1≤ j ≤ n.

Die transponierte HashklasseH T ist diejenige Hashklasse, deren Abbildungsmatrix durch
die Transponierte von(H ) bestimmt ist.

3.1.2 Satz.Sei H eine c-universelle Hashklasse U → R mit c = 1+ δ und

Nuniv(u, r,δ ) :=
u(r−1)

r(r−1)+ δ (u− r)
.

(a) Es gilt
∣∣H ∣∣≥ Nuniv(u, r,δ ).

(b) Es gilt
∣∣H ∣∣= Nuniv(u, r,δ ) genau dann, wenn

(b1) H T streng universell ist und

(b2) alle Paare verschiedener Schlüssel x1,x2 ∈ U entweder unter keiner oder unter
genau

∣∣H ∣∣c/r Funktionen aus H kollidieren.

Wir nennen eine(1+δ )-universelle HashklasseU→R Stinson-minimal, wenn ihre Kar-
dinalitätNuniv(u, r,δ ) beträgt. Wir werden später zeigen, daß Stinson-minimale Hashklassen
nicht für alle Universalitätsparameter existieren.

Der Satz zeigt beispielsweise, daß 1-universelle Hashklassen ungeeignet für die Nach-
richtenauthentifizierung nach dem von Wegman und Carter vorgeschlagenen Schema sind.
Denn bei solchen Hashklassen benötigt man zur Beschreibung einer Hashfunktion minde-
stens logu− logr Bits. Das bedeutet, daß entweder die Länge des Authentifizierungstags
oder die der Hashfunktion in der Größenordnung der zu authentifizierenden Nachricht ist.
Das führt zu einem zusätzlichen Kommunikationsaufwand, der das Verfahren unpraktikabel
macht.

Aus kombinatorischer Sicht ist die neue Aussage (b1) interessant. Danach erhält man,
wenn man bei einer Stinson-minimalen Hashklasse die Rolle der Schlüssel und der Hash-
funktionen vertauscht, eine streng universelle HashklasseH → Rder Kardinalitätu.
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Bevor wir den Satz beweisen, wollen wir kurz die Idee skizzieren: Wir werden eine Men-
geB von Schlüsseln betrachten, die alle unter einer bestimmten Funktionh0 ausH kollidie-
ren. Dann bestimmen wir eine untere und eine obere Schranke fürδH \{h0}

(B,B). Die untere

Schranke ergibt sich leicht aus der maximalen Kollisionswahrscheinlichkeit zweier Schlüs-
sel. Für die obere Schranke hingegen benutzt man die Tatsache, daß sich die|B| Schlüssel in
jeder Funktion aufr Funktionswerte verteilen müssen. Dies führt zu einer Mindestzahl von
Kollisionen pro Funktion. Also wächst die obere Schranke fürδH \{h0}

(B,B) mit der Anzahl

der Funktionen, und wir erhalten schließlich eine Ungleichung, aus der die Schranke für
∣∣H ∣∣

hervorgeht.

Beweis zu Satz 3.1.2:Zu (a): SeiN die Kardinalität vonH undh0 ∈H beliebig. Gemäß
dem Schubfachprinzip gibt es einy0 ∈ R mit

∣∣h0
−1(y0)

∣∣ ≥ u/r. Sei B := h0
−1(y0), b :=

|B| und H := H \
{

h0

}
. Aufgrund der Voraussetzung kollidieren zwei beliebige Schlüssel

x1 6= x2 ausB unter den Funktionen ausH höchstensN ·c/r−1 mal. Es folgt also

δH(B,B) = ∑
x1,x2∈B

δH(x1,x2) ≤ b(b−1)(N ·c/r−1). (3.1)

Wir bemerken, daß Gleichheit in (3.1) genau dann gilt, wenn alle Schlüsselpaare ausB eine
Kollisionswahrscheinlichkeit von genauc/r haben.

Sei nunh∈ H beliebig. Dann gilt offensichtlich

δh(B,B) = ∑
y∈R

∣∣h−1(y)∩B
∣∣(∣∣h−1(y)∩B

∣∣−1
)
.

Weil ∑y∈R

∣∣h−1(y)∩B
∣∣ = b gilt, ist dies sicherlich minimal, wenn alleh−1(y)∩B gleiche

Kardinalitätb/r haben. Somit ist

δH(B,B) ≥ ∑
h∈H

∑
y∈R

b
r

(
b
r
−1

)
≥ (N−1)b

(
b
r
−1

)
. (3.2)

Hier gilt Gleichheit genau dann, wenn
∣∣h−1(y)∩B

∣∣= b/r für alley∈ Rund alleh∈ H ist.
Aus den Ungleichungen (3.1) und (3.2) folgt nun

b(b−1)(N ·c/r−1) ≥ (N−1)b
(

b
r
−1

)
,

und wir erhalten folgende untere Schranke fürN:

N ≥ b(b−1)−b(b/r−1)
c/r ·b(b−1)−b(b/r−1)

=
b−b/r

c/r ·b−c/r−b/r +1
=

br−b
bc−b+ r−c

.

Dieser Term ist - dac auf keinen Fall größer alsr ist - monoton steigend inb. Weil B so
gewählt wurde, daßb≥ u/r gilt, folgt

N ≥ u−u/r
u/r ·c−u/r + r−c

=
u(r−1)

uδ +u−u+ r2−δ r− r
=

u(r−1)
r(r−1)+ δ (u− r)

.

Damit ist die untere Schranke für
∣∣H ∣∣ gezeigt.
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Zu (b): Wie aus den obigen Ausführungen ersichtlich ist, giltN = Nuniv(u, r,δ ) genau dann,
wenn die folgenden drei Bedingungen erfüllt sind:

(i) Alle Schlüsselpaare ausB haben eine Kollisionswahrscheinlichkeit von genauc/r.

(ii)
∣∣h−1(y)∩B

∣∣= b/r für alleh 6= h0 und alley∈ R.

(iii) b = u/r.

Dabei istB = h0
−1(y0) für eine beliebige Funktionh0 und einy0 so, daßB mindestensu/r

Schlüssel enthält.
Sei zunächstH eine(1+δ )-universelle Hashklasse mit

∣∣H ∣∣= Nuniv(u, r,δ ). Wir können
h0 beliebig wählen, und für jedesy0, das zu einemb≥ u/r führt, gilt nach (iii) sogarb= u/r.
Also hatH konstante Korbgröße. Somit ist es egal, welchesh0 und welchesy0 wir wählen,
um einB zu bestimmen. Wir betrachten nun zwei beliebige Schlüsselx1 6= x2 ausU . Ent-
weder sie kollidieren gar nicht, oder es gibt einh0 und einy0 mit h0(x1) = h0(x2) = y0. Für
B = h0

−1(y0) folgt dann aus (i), daß die Kollisionswahrscheinlichkeit dieser Schlüssel genau
c/r beträgt, und somit ist (b2) gezeigt. Für (b1) betrachten wir zwei beliebige Hashfunktio-
nenh1 6= h2 und zweiy1,y2 ∈ R. Wir müssen zeigen, daßH T streng universell ist, also daß
bei zufälliger Wahl eines Schlüsselsx∈U

Prob
(
h1(x) = y1 ∧ h2(x) = y2

)
= 1/r2

gilt. Dazu setzen wirB= h1
−1(y1), woraus mit (ii) und (iii) folgt, daß es genauu/r2 Schlüssel

in h1
−1(y1)∩h2

−1(y2) gibt. Die Wahrscheinlichkeit, daß sich ein zufällig gewählter Schlüs-
sel in diesem Schnitt befindet, beträgt also wie gefordert 1/r2.

Seien nun (b1) und (b2) erfüllt. Wir müssen noch zeigen, daß dann (i)-(iii) für beliebige
B = h0

−1(y0) mit b≥ u/r gelten. Aus (b2) folgt unmittelbar (i), denn wenn sich zwei ver-
schiedene Schlüssel inB befinden, so kollidieren sie unterh0 miteinander, und haben dann
nach Voraussetzung (b2) eine Kollisionswahrscheinlichkeit von genauc/r. Aufgrund von
Voraussetzung (b1) istH T gleichverteilend (s. Bemerkung 2.3.2), was nichts anderes bedeu-
tet, als daß es genauu/r Schlüssel gibt, die vonh0 aufy0 abgebildet werden. Somit gilt (iii).
Aus der strengen Universalität vonH T folgt wiederum, daß für alle Funktionenh 6= h0 und
beliebigey∈ Rsowie ein zufällig ausU gewähltesx gilt:

Prob
(
h(x) = y∧ h0(x) = y0

)
= 1/r2.

Also gibt es genauu/r2 Schlüssel, die sich inh−1(y)∩h0
−1(y0) befinden. Mitb = u/r folgt

somit (ii).

Von besonderer Bedeutung sind Stinson-minimale optimal universelle und 1-universelle
Hashklassen. Wir erhalten aus obigem Satz

Nuniv(u, r,δ ) =
u
r

für δ = 0, und (3.3)

Nuniv(u, r,δ ) =
u− r
r−1

für δ =
u− r
u−1

−1. (3.4)

Bei optimal universellen Hashklassen ist Bedingung (b2) ohnehin immer erfüllt (s. Lem-
ma 2.2.3). Also ist eine optimal universelle HashklasseH genau dann Stinson-minimal,
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wennH T streng universell ist. Interessanterweise sind diese transponierten Hashklassen ge-
nau diejenigen, die die im nächsten Abschnitt gezeigte untere Schranke für die Kardinalität
streng universeller Hashklassen erreichen.

Es gibt Stinson-minimale 1-universelle und optimal universelle Hashklassen, wennu
und r Potenzen der gleichen Primzahl sind. Wir werden in § 3 Methoden vorstellen, mit
denen man solche Hashklassen konstruieren kann. Hier soll jedoch zunächst gezeigt werden,
für welche Universalitätsparameter Stinson-minimale Hashklassen nicht existieren. Dazu
benötigen wir folgendes Lemma, was sich auch später noch als nützlich erweisen wird.

3.1.3 Lemma. Sei H eine Stinson-minimale c-universelle Hashklasse U → R. Weiterhin
seien x0 ∈U , h0 ∈ H und y0 ∈ R beliebig. Gilt h0(x0) 6= y0, so ist die Anzahl der Schlüssel
aus h0

−1(y0), die mit x0 unter irgendeiner Funktion aus H kollidieren, gleich

(u− r)(r−c)
cr(r−1)

.

Beweis: SeiN =
∣∣H ∣∣. Jeder Schlüssel, der mitx0 kollidiert, tut dies gemäß Satz 3.1.2 unter

genauNc/r Funktionen ausH . Also ist die Anzahl der Schlüssel aush0
−1(y0), die mit x0

überhaupt kollidieren, gegeben durch

δH
(
h0
−1(y0),x0

)
Nc/r

. (3.5)

Dax0 nicht inh0
−1(y0) enthalten ist, erhält man

δH
(
h0
−1(y0),x0

)
= ∑

h∈H \{h0}

∣∣{x∈ h0
−1(y0)

∣∣ h(x) = h(x0)
}∣∣

= ∑
h∈H \{h0}

∣∣h0
−1(y0)∩h−1(h(x0)

)∣∣.
Wählen wiry = h(x0) für ein h in dieser Summe, so können wir den dazugehörigen Sum-
manden als

∣∣h0
−1(y0)∩h−1(y)

∣∣ schreiben. Dieser Betrag hat den Wertu/r2. Denn nach
Satz 3.1.2 istH T streng universell, was bedeutet, daß genauu/r2 Schlüssel in einen beliebi-
gen Schnitth0

−1(y0)∩h−1(y) fallen, sofernh0 undh verschieden sind.
Wir erhalten alsoδH

(
h0
−1(y0),x0

)
= (N−1)u/r2. Mit (3.5) beträgt somit die Anzahl

der Schlüssel aush0
−1(y0), die mit x0 kollidieren,u(N−1)/(Ncr). Da H Stinson-minimal

ist, und somitN = Nuniv(u, r,c−1) gilt, folgt die Behauptung aus folgender Umformung:

u(N−1)
Ncr

=
u
cr

(
1− 1

Nuniv(u, r,c−1)

)
=

u
cr

(
1− r(r−1)+(c−1)(u− r)

u(r−1)

)
=

u
cr
· ur−u− r2 + r +u−uc− r +cr

u(r−1)
=

u(r−c)+ r(c− r)
cr(r−1)

=
(u− r)(r−c)

cr(r−1)
.



20 3. KOMBINATORIK

Wir betrachten nun eine Stinson-minimale,c-universelle Hashklasse. Ein beliebiger
Korb h0

−1(y0) enthält genauu/r Schlüssel. Also ist die Anzahl seiner Elemente, die mit
einem darin nicht enthaltenen Schlüsselx0 kollidieren, durch den Ausdrucku/r − k für ein
k∈ {0, . . . ,u/r} bestimmt. Wir erhalten

u/r−k =
(u− r)(r−c)

cr(r−1)
⇐⇒ (u/r−k)cr(r−1) = ur− r2−uc+ rc

⇐⇒ cr(u−kr−u/r +k) = c(r−u)+ur− r2

⇐⇒ c =
ur− r2

ur−kr2−u+kr− r +u
=

u− r
u−kr +k−1

=
u− r

u−1−k(r−1)
.

3.1.4 Korollar. Sei H eine Stinson-minimale c-universelle Hashklasse U → R. Dann ist

c =
u− r

u−1−k(r−1)

für ein k∈ {0, . . . ,u/r}.

Dieses Korollar läßt sich auch wie folgt interpretieren: Zu jedem UniversumU und Wer-
tebereichR gibt es höchstensu/r Universalitätsparameterc = 1+ δ , für die esc-universelle
Hashklassen der KardinalitätNuniv(u, r,δ ) gibt. D.h., daß es für fast alle Universalitätspara-
meterc eine größere untere Schranke als die aus Satz 3.1.2 (a) geben muß.

Eine untere Schranke für streng c-universelle Hashklassen

Eine untere Schranke für die Kardinalität streng 1-universeller Hashklassen findet sich bei
Stinson (1994a). Dort wurde gezeigt, daß genau die Abbildungsmatrizen streng universel-
ler Hashklassen sogenannteorthogonale Arrayssind, deren Mindestzahl von Spalten bereits
von Plackett und Burman (1945) abgeschätzt wurde. Die Idee des Beweises für orthogo-
nale Arrays führte dann bei Stinson (1994b) zu einer unteren Schranke für gleichverteilen-
de strengc-universelle Hashklassen1 mit beliebigem Universalitätsparameterc. Van Trung
(1994) charakterisiert Hashklassen, die diese Schranke erreichen, mithilfe von kombinatori-
schen Designs. Wir werden einen auf der gleichen Idee beruhenden Beweis vorstellen, der
aber erstmals - ähnlich wie in Satz 3.1.2 - zu einer Charakterisierung durch die transponierte
Hashklasse führt.

3.1.5 Satz.Sei H eine streng c-universelle und gleichverteilende Hashklasse U → R mit
c = 1+ δ , und

Nstrg(u, r,δ ) = 1+
u(r−1)2

r−1+ δ (u−1)
.

(a) Es gilt
∣∣H ∣∣≥ Nstrg(u, r,δ ).

(b) Es gilt
∣∣H ∣∣= Nstrg(u, r,δ ) genau dann, wenn

(b1) H T optimal universell ist, und
(b2) wenn H für alle Schlüssel x1 6= x2 und beliebige y1,y2 ∈ R entweder keine oder

genau
∣∣H ∣∣c/r2 Funktionen enthält, die x1 auf y1 und gleichzeitig x2 auf y2 abbil-

den.
1Stinson bezeichnet die Hashklassen mit „ε-Almost Strongly Universal“, wobeiε = c/r ist. Seine Definition

beinhaltet jedoch bereits die gleichverteilende Eigenschaft der Hashklasse.
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Beweis: Zu (a): SeiN =
∣∣H ∣∣, h0 eine beliebige Funktion ausH undH = H \

{
h0

}
. Für

h∈ H seiXh =
∣∣{x∈U

∣∣ h(x) = h0(x)
}∣∣. Es ist also

∑
h∈H

Xh = ∑
x∈U

∣∣{h∈ H
∣∣ h(x) = h0(x)

}∣∣.
Da H gleichverteilend ist, enthältH für jedesx genauN/r Funktionen, diex auf h0(x)
abbilden. Wir erhalten also

∑
h∈H

Xh = u(N/r−1).

Wir betrachten nun den Term∑h∈H Xh(Xh−1). Offensichtlich ist dieser minimal, wenn
jedesXh den gleichen Anteil an der Summe hat. Somit folgt

∑
h∈H

Xh(Xh−1) ≥ u(N/r−1)
(

u(N/r−1)
N−1

−1

)
. (3.6)

Andererseits ist aberXh(Xh− 1) gleich der Anzahl der geordneten Paare von Schlüsseln
x1 6= x2 aus der Menge

{
x∈U

∣∣ h(x) = h0(x)
}

. Es gilt demnach

∑
h∈H

Xh(Xh−1) = ∑
x1 6=x2∈U

∣∣{h∈ H
∣∣ h(x1) = h0(x1) ∧ h(x2) = h0(x2)

}∣∣
≤ u(u−1)(Nc/r2−1). (3.7)

Zusammen mit Ungleichung (3.6) folgt also

u(u−1)
(

Nc
r2 −1

)
≥ u(N/r−1)

(
u(N/r−1)

N−1
−1

)
.

Nach Multiplikation beider Seiten mit(N−1)r2/u folgt hieraus

0 ≤ (u−1)(Nc− r2)(N−1)− r2(N/r−1)
(
uN/r−u−N +1

)
= uN2c−uNc−uNr2 +ur2−N2c+Nc+Nr2− r2

−uN2 +uNr+N2r−Nr +uNr−ur2−Nr2 + r2

= N(uNc−uc−ur2−Nc+c−uN+ur +Nr− r +ur).

Durch weiteres Umformen erhält man

N ≥ uc+ur2−c−2ur + r
uc−c−u+ r

= 1+
u(r2−2r +1)

r−c+u(c−1)

= 1+
u(r−1)2

r−1+ δ (u−1)
.

Somit ist (a) gezeigt.
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Zu (b): Aus dem Beweis von (a) ist ersichtlich, daß die untere Schranke für
∣∣H ∣∣ genau

dann erreicht wird, wenn in den Ungleichungen (3.6) und (3.7) Gleichheit gilt. Für Un-
gleichung (3.6) bedeutet dies, daß jedesXh den gleichen Wert hat. Dah0 beliebig gewählt
werden kann, folgt daraus, daß unterH T alle Paare verschiedener Schlüssel mit gleicher
Wahrscheinlichkeit kollidieren. Außerdem istH nach Voraussetzung gleichverteilend, was
nichts anderes bedeutet, als daßH T konstante Korbgröße hat. Mit Lemma 2.2.3 ist also die
Gleichheit in Ungleichung (3.6) äquivalent zur optimalen Universalität vonH T .

Wir müssen abschließend noch die Äquivalenz von (b2) und der Gleichheit in Unglei-
chung (3.7) zeigen. Seieny1,y2 beliebige Werte ausR. Angenommen, es gibt Schlüssel
x1 6= x2, die mit einer Wahrscheinlichkeit größer als 0 aber kleiner alsc/r2 aufy1 undy2 abge-
bildet werden. Dann wählen wir fürh0 eine der Funktionen mith0(x1) = y1 undh0(x2) = y2.
Da per Voraussetzung alle anderen Schlüsselpaare höchstens mit einer Wahrscheinlichkeit
vonc/r2 aufh0(x1) undh0(x2) abgebildet werden, folgt mitH = H \

{
h0

}
∑

x1 6=x2∈U

∣∣{h∈ H
∣∣ h(x1) = h0(x1) ∧ h(x2) = h0(x2)

}∣∣ < u(u−1)(Nc/r2−1).

Also gilt in Ungleichung (3.7) keine Gleichheit. Abschließend nehmen wir an, daß kei-
ne Gleichheit in besagter Ungleichung vorliegt. Dann gibt es offensichtlich verschiedene
Schlüsselx1 6= x2, die aufy1 = h0(x1) und y2 = h0(x2) mit Wahrscheinlichkeit kleiner als
c/r2 abgebildet werden. Da die Schlüssel aber per Definition mindestens einmal (nämlich
vonh0) aufy1 undy2 abgebildet werden, ist (b2) auch nicht erfüllt.

Wir bezeichnen streng(1 + δ )-universelle Hashklassen der KardinalitätNstrg(u, r,δ )
als Stinson-minimal. Bemerkenswert ist die Ähnlichkeit der Charakterisierung Stinson-
minimaler strengc-universeller und Stinson-minimalerc-universeller Hashklassen. Insbe-
sondere erhält man aus Stinson-minimalen streng 1-universellen Hashklassen durch Vertau-
schen von Schlüsseln und Hashfunktionen Stinson-minimale optimal universelle Hashklas-
sen und umgekehrt.

3.1.6 Korollar. Eine Stinson-minimale optimal universelle Hashklasse für u Schlüssel und
einen Wertebereich R existiert genau dann, wenn es auch eine Stinson-minimale streng uni-
verselle Hashklasse für (u− r)/(r−1) Schlüssel und den Wertebereich R gibt.

Die hier vorgestellten unteren Schranken erlauben es uns, die Qualität von Hashklassen
bezüglich ihrer Kardinalität zu beurteilen. Die Charakterisierungen Stinson-minimaler Hash-
klassen hat zusätzlich gezeigt, daß kleine universelle und kleine streng universelle Hashklas-
sen Objekte mit ähnlicher Struktur zu sein scheinen. Dies wird auch im nächsten Abschnitt
verdeutlicht, wo wir zeigen, wie man aus den dort noch zu definierenden abstandsuniversel-
len Hashklassen sowohl universelle als auch streng universelle konstruieren kann.

§ 2. Konstruktionsmethoden

Arithmetische Operationen wie Multiplikation, Division und Addition werden üblicherweise
von der Computerhardware für „kleine“ ganze Zahlen (z.B. 32-bit) gut unterstützt. Deshalb
ist beispielsweise die lineare Primzahlklasse für das Hashing mit kleinen Universen (z.B.
u≈ 232) recht praktikabel. Allerdings wäre es ineffizient, sie in dieser Form für große Uni-
versen zu benutzen. Möchte man beispielsweise Schlüssel, die aus mehreren hundert Bytes
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bestehen, auf einen kleinen Wertebereich - z.B.R=
{

0, . . . ,216−1
}

- abbilden, so wäre zur
Auswertung einer Hashfunktion die Multiplikation und Division sehr langer Zahlen erfor-
derlich, obwohl die Hashwerte mit nur 2 Bytes beschrieben werden können. Wir werden uns
daher mit Konstruktionsmethoden beschäftigen, die es erlauben, praktikable Hashklassen
auch für große Universen (und große Wertebereiche) zu konstruieren. Dazu benötigen wir
die Definition eines weiteren Typus von Hashklassen, der die Grundlage für die Konstruktion
vieler universeller und streng universeller Hashklassen bildet.

Abstandsuniverselle Hashklassen

3.2.1 Definition. Sei R eine additive abelsche Gruppe undH eine HashklasseU → R. H
heißt c-abstandsuniversell, wenn für beliebige verschiedene Schlüsselx1,x2 ∈ U und ein
beliebigesd ∈ Rgilt

Prob
(
h(x1)−h(x2) = d

)
≤ c

r
.

Wir bezeichnenc als Universalitätsparameter. Eine 1-abstandsuniverselle Hashklasse heißt
auchabstandsuniversell.

Obwohl abstandsuniverselle Hashklassen erst in den 90er Jahren explizit definiert wur-
den (eine Definition unter der Bezeichnung „∆ universal“ findet sich z.B. bei Stinson, 1996),
haben sie bereits Wegman und Carter (1979) zur Konstruktion von Hashklassen mit großen
Universen benutzt. Sie bilden auch heute noch die Grundlage für einige wichtige Konstruk-
tionsmethoden, haben darüber hinaus aber auch Anwendungen in der Authentifizierung von
Nachrichten gefunden (s. Krawczyk, 1994, 1995; Rogaway, 1995). Stinson (1996) schreibt
ihnen zu, ein „important concept in their own right“ zu sein.

3.2.2 Bemerkung.Folgende Implikationen sind offensichtlich: Jede strengc-universelle
Hashklasse ist auchc-abstandsuniversell; jedec-abstandsuniverselle Hashklasse ist auchc-
universell.

Als Beispiel betrachten wir die homogenen Funktionenha :K→K, x 7→ ax über einem
endlichen KörperK. Die MengeH hom

K,id , die aus den Funktionenha mit a ∈K besteht, ist
abstandsuniversell. Dies ergibt sich sofort aus den Körpereigenschaften, nach denen die
Gleichungax−ax′ = d für festex 6= x′ undd ausK genau eine Lösung hat.

Das Universum vonH hom
K,id hat in diesem Fall die gleiche Ordnung wie der Wertebereich.

Der folgende Satz zeigt, wie man Hashklassen mit kleineren Wertebereichen konstruieren
kann. Für eine Funktionf : X → Y und eine TeilmengeM ⊆ X bezeichne im folgenden
f (M) dasBild vonM unter f , d.h. es seif (M) = { f (y) | y∈Y}. Weiterhin sei die Operation
◦ die Verknüpfung zweier Funktionenf : X → Y und g : Y → Z, alsog◦ f : X → Z mit
(g◦ f )(x) = g

(
f (x)

)
.

3.2.3 Satz.Ist H eine c-abstandsuniverselle Hashklasse U → R und f : R→ R′ ein surjek-
tiver Gruppenhomomorphismus, so ist die Familie der Funktionen f ◦ h mit h ∈ H auch
c-abstandsuniversell.



24 3. KOMBINATORIK

Beweis: Es seir = |R| und r ′ = |R′|. Wir betrachten zwei verschiedenex,x′ ∈U und einen
beliebigen Abstandd ∈ R′. Es ist allgemein bekannt, daß die Urbilder eines surjektiven Ho-
momorphismusϕ : X→Y genau die Nebenklassen des Kerns vonϕ sind, welcher selbst die
Kardinalität|X|/

∣∣ϕ(X)
∣∣ hat (s. z.B. Scheja und Storch, 1994, S. 250). Da alle Nebenklassen

die gleiche Kardinalität haben, folgt
∣∣ f−1(d)

∣∣= r/r ′.
Angenommen, für ein zufällig gewähltesh∈H gilt nun( f ◦h)(x)−( f ◦h)(x′) = d. Dann

gilt wegen der Homomorphieeigenschaft vonf auchh(x)−h(x′) ∈ f−1(d). Da aberf−1(d)
genaur/r ′ Abstände enthält, die vonh(x)−h(x′) jeweils mit mit einer Wahrscheinlichkeit
von höchstensc/r angenommen werden, ist die Wahrscheinlichkeit, daßx undx′ unter f ◦h
den Abstandd haben, durch(c/r) · (r/r ′) = c/r ′ beschränkt.

3.2.4 Beispiel.In Anlehnung an die lineare Körperklasse (s. Beispiel 2.3.3) definieren wir
die homogene KörperklasseH hom

K, f als die Menge der homogenen Funktionen über einen

endlichen KörperK verknüpft mit einer Funktionf . D.h.H hom
K, f besteht aus den Funktionen

x 7→ f (ax) mit a∈K. Dies ist offensichtlich die Menge der Funktionen ausH hom
K,id verknüpft

mit f , und somit gemäß obigem Satz abstandsuniversell, wennf ein Homomorphismus be-
züglich der additiven Gruppe vonK darstellt.

Interessant fürf ist z.B. die kanonische Projektion vonK auf einen UnterkörperK′. So
lassen sich für beliebigen≥mabstandsuniverselle Hashklassen bilden, dien-Bit Wörter auf
m-Bit Wörter abbilden, indem man die Körper der Ordnung 2n bzw. 2m benutzt.

Aus abstandsuniversellen Hashklassen können leicht strengc-universelle konstruiert wer-
den. Dazu betrachten wir eine beliebigec-abstandsuniverselle HashklasseH mit Universum
U und WertebereichR. Wir wählenh∈ H undz∈ R zufällig, und betrachten die Funktion
fh,z : U→R, diex aufh(x)+zabbildet. Offensichtlich nehmen zwei verschiedenex1,x2 ∈U
unter fh,z jeden Abstandd ∈ R mit einer Wahrscheinlichkeit von höchstensc/r an. Ande-
rerseits wirdx1 unabhängig davon durch die Addition mit einem zufälligenz auf jeden Wert
y1 ∈U mit gleicher Wahrscheinlichkeit 1/r abgebildet. Also ist die Wahrscheinlichkeit, daß
x1 undx2 auf zwei bestimmte Funktionswertey1 undy2 abgebildet werden, durchc/r2 be-
schränkt.

3.2.5 Satz.Sei H eine c-abstandsuniverselle Hashklasse U→R. Dann existiert eine gleich-
verteilende und streng c-universelle Hashklasse U → R mit r

∣∣H ∣∣ Funktionen.

Obwohl viele streng universellen Hashklassen implizit oder explizit auf diesem Prinzip be-
ruhen, wurde dieser Satz erstmals von Stinson (1996) notiert.

3.2.6 Beispiel.Ist f :K→K′ ein Körperhomomorphismus zwischen endlichen Körpern, so
konstruiert man mit dieser Methode unter Zuhilfenahme der homogenen KörperklasseH hom

K, f
(s. Beispiel 3.2.4) eine streng universelle HashklasseK→K′ mit |K| · |K′| Funktionen. Die
resultierende Hashklasse ist also für|K′|< |K| kleiner als die streng universelle Hashklasse
H lin
K, f aus Beispiel 2.3.3, die aus|K|2 Funktionen besteht.

Eine ganz ähnliche Methode wie die aus Satz 3.2.5 erlaubt die Konstruktion universel-
ler Hashklassen aus abstandsuniversellen. Trotz ihrer Einfachheit wurde sie bisher in der
Literatur noch nicht berücksichtigt.

3.2.7 Satz.Sei H eine c-abstandsuniverselle Hashklasse U → R. Dann existiert eine c-uni-
verselle Hashklasse U×R→ R der Kardinalität

∣∣H ∣∣.
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Beweis: Für h ∈ H sei die Funktionfh : U ×R→ R gegeben durch(x1,x2) 7→ h(x1) + x2.
Offensichtlich ist die Familie der Funktionenfh mit h∈H c-universell. Denn unterscheiden
sich zwei verschiedene Schlüssel(x1,x2) und(x′1,x

′
2) in der ersten Komponente, so nimmt

fh(x1,x2)− fh(x′1,x
′
2) = h(x1)−h(x′1)+x2−x′2

wegen derc-abstandsuniversellen Eigenschaft vonH jeden Wert (also insbesondere auch 0)
mit einer Wahrscheinlichkeit von höchstensc/r an. Ist jedochx1 = x′1, dann sindx2 undx′2
verschieden, und mith(x1) = h(x′1) folgt fh(x1,x2) 6= fh(x′1,x

′
2) für alleh∈H .

Obwohl abstandsuniverselle Hashklassen schon universell sind (s. Bemerkung 3.2.2), hat
diese Konstruktion den Vorteil, daß bei der resultierenden Hashklasse das Verhältnis der
Universumsgröße zur Kardinalität besser als bei der ursprünglichen ist. Außerdem können
mit einer ähnlichen Idee universelle Hashklassen konstruiert werden, deren Funktionen effi-
zienter auswertbar sind, als die der analogen abstandsuniversellen Hashklassen.

Schließlich erhalten wir zusammen mit dem Ergebnis aus § 1 (Satz 3.1.2) sofort eine
untere Schranke für die Kardinalität vonc-abstandsuniversellen Hashklassen:

3.2.8 Korollar. Sei H eine (1+ δ )-abstandsuniverselle Hashklasse, dann ist

∣∣H ∣∣ ≥ r ·Nuniv(u, r,δ ) =
u(r−1)

r−1+ δ (u/r−1)
.

Diese Schranke ist zumindest fürδ > 0 besser (und fürδ = 0 nicht schlechter) als die bisher
größte untere Schranke ∣∣H ∣∣≥ u(r−1)

r−1+ δ (u−1)
,

die Stinson (1996) mithilfe von binären Codes bewiesen hat.

3.2.9 Bemerkung.Diese untere Schranke ist fürδ = 0 auch eine obere Schranke, wennu
undr Potenzen der gleichen Primzahl sind, denn dann gibt es KörperK undK′ der Kardina-
litätenu bzw. r, sowie einen Körperhomomorphismusf :K→K′. Demnach ist die Hash-
klasseH hom

K, f (s. Beispiel 3.2.4) abstandsuniversell und hat die kleinstmögliche Kardinalität
|K|= u. Gemäß Satz 3.2.7 läßt sich daraus auch eine 1-universelle HashklasseK×K′→K′
mit |K| Funktionen konstruieren; diese ist also Stinson-minimal.

Da jeder endliche Körper aber die Ordnung einer Primpotenz hat, erhalten wir auf diese
Weise aus den Körperklassen nur Hashklassen, bei denen die Kardinalitäten von Universum
und Wertebereich Potenzen der gleichen Primzahl sind. Tatsächlich sind bis heute keine
Stinson-minimalen 1-universellen Hashklassen bekannt, bei denen das nicht der Fall ist.

Die oben erwähnten Konstruktionsmethoden belegen, daß abstandsuniverselle Hashklas-
sen eine wichtige Grundlage für (streng) universelles Hashing sind. Im nächsten Abschnitt
zeigen wir, daß sie sich auch zur Erweiterung des Universums und des Wertebereichs eignen.
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Hashklassen für große Universen und Wertebereiche

Ausgehend von einerc-abstandsuniversellen HashklasseH mit UniversumU und Wertebe-
reich R kann man leicht Hashklassen für große Universen konstruieren: Um Schlüssel aus
Un c-abstandsuniversell aufR abzubilden, wählen wir zufällig und unabhängig voneinander
n Hashfunktionenh1, . . . ,hn ausH . Dann bilden wirx1, . . . ,xn aufh(x1)+ . . .+h(xn) ab. Es
läßt sich leicht zeigen, daß eine Hashklasse, die das verwirklicht, auchc-abstandsuniversell
ist (s. Wegman und Carter, 1979); ihre Kardinalität beträgt

∣∣H ∣∣n.
Allerdings läßt sich mit dieser Konstruktion der Wertebereich nicht vergrößern. Natür-

lich kann man, um einen WertebereichRm zu erreichen, wiedermHashfunktionenh1, . . . ,hm

zufällig (und unabhängig) wählen, und
(
h1(x), . . . ,hm(x)

)
als Hashwert berechnen. Die da-

zugehörige Hashklasse ist dann offensichtlichcm-abstandsuniversell, hat aber den Nachteil,
daß sie sehr viele Funktionen enthält. Erweitert man mit diesen Methoden das UniversumU
zuUn und den WertebereichR zu Rm (indem man beide Methoden hintereinander ausführt),
so erhält man eine Hashklasse der Größe

∣∣H ∣∣nm
.

Wir zeigen nun, wie man fürm≤ n mit wesentlich weniger Funktionen auskommt.

3.2.10 Satz (Woelfel, 1999).Sei H eine c-abstandsuniverselle Hashklasse U → R. Dann
gibt es für beliebige 1≤m≤ n eine cm-abstandsuniverselle Hashklasse Un→ Rm der Kardi-
nalität

∣∣H ∣∣n+m−1.

Die Idee für die Konstruktion basiert auf der Faltung von Vektoren. Es bezeichne convk,l
für 0≤ k≤ l das Ergebnis der Faltung zweier Vektorenx und y über einem RingR in den
Spaltenk, . . . , l . Also sei fürx = (x0,x1, . . .) undy = (y0,y1, . . .)

convk,l (x,y) := (zk,zk+1, . . . ,zl ) mit zi =
i

∑
j=0

x j yi− j .

Mansour, Nisan und Tiwari (1993) haben gezeigt, daß die Menge der Funktionen

ha : (Z2)n→ (Z2)m, x 7→ convn−1,n+m−2(a,x)+b

für a∈ (Z2)n+m−1 undb∈ (Z2)m eine streng universelle Hashklasse ist („+“ bezeichne dabei
die komponentenweise Addition im Ring(Z2)m).

Wir benutzen nun eine Art Faltung von Hashfunktionen mit Schlüsseln; der Beweis zu
Satz 3.2.10 ist dann aber völlig anders als der von Mansour et al. Seih = (h0,h1, . . .) ein
Vektor von Hashfunktionen ausH undx = (x0,x1, . . .) ein Vektor von Schlüsseln ausU . Wir
definieren die Abbildung

conv∗k,l (h,x) := (yk,yk+1, . . . ,yl ) mit yi =
i

∑
j=0

h j(xi− j).

Beweis zu Satz 3.2.10:Sei N = n+ m− 1. Für h ∈ H N sei fh : Un→ Rm die Abbildung

x 7→ conv∗n−1,N−1(h,x). Wir beweisen, daß die Menge aller Funktionenfh mit h∈ H N eine
cm-abstandsuniverselle Hashklasse bildet. Dazu betrachten wir zwei beliebige verschiedene
Schlüsselx = (x0, . . . ,xn−1) und x′ = (x′0, . . . ,x

′
n−1). Es seih = (h0, . . . ,hN−1) zufällig aus

H N gewählt und
d = (dn−1, . . . ,dN−1) = fh(x)− fh(x′).
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Wir zeigen, daßdi (n− 1 ≤ i < N) unabhängig vondn−1, . . . ,di−1 jeden Wert ausR mit
einer Wahrscheinlichkeit von höchstensc/r annimmt. Damit sind dann alledi unabhängig
voneinander, undd nimmt jeden Wert mit einer Wahrscheinlichkeit von höchstens(c/r)m an,
woraus die Aussage des Satzes folgt.

O.B.d.A. werdenh0, . . . ,hN−1 in dieser Reihenfolge zufällig gewählt. Seit der kleinste
Index, in dem sichxt undx′t unterscheiden. Dann hängtdi nur von den Funktionenh0, . . . ,hi−t
ab, da fürj > i−t offensichtlichh j(xi− j)−h j(x

′
i− j) = 0 ist. Dah0, . . . ,hi−t−1 vorhi−t gewählt

wurden, sind bei der zufälligen Wahl vonhi−t bereits die Wertedn−1, . . . ,di−1 fest. Da aber
hi−t(xt)−hi−t(x

′
t) als Summand zum Wert vondi beiträgt,xt undx′t verschieden sind, undhi−t

aus einerc-abstandsuniversellen Hashklasse zufällig gewählt wurde, nimmtdi (unabhängig
vondn−1, . . . ,di−1) jeden Wert mit einer Wahrscheinlichkeit von höchstensc/r an.

Für m = 1 entspricht diese Konstruktion offensichtlich der Methode von Wegman und
Carter (1979), die wir oben erwähnt haben.

Es lassen sich nun mithilfe der Faltung von Vektoren über einem endlichen KörperK

universelle, streng universelle und sogar optimal universelle Hashklassen bilden, die wirFal-
tungsklassennennen.

3.2.11 Satz.SeiK ein endlicher Körper.

(a) Die Klasse der Funktionen fa :Kn→Km, x 7→ convn−1,n+m−2(a,x) mit a∈Kn+m−1

ist abstandsuniversell.

(b) Sei fa :Kn→Km definiert wie in Teil (a). Die Klasse der Funktionen fa,b :Kn→Km,
x 7→ fa(x)+b mit a∈Kn+m−1 und b∈Km ist streng universell.

(c) Die Klasse der Funktionen ha : Kn→ K
m, x 7→ convn−m,n−1(a,x) mit allen Werten

a = (1,a1, . . . ,an−1) ∈Kn ist universell.

(d) Sei ha :Kn→Km definiert wie in Teil (c). Ist m ein Teiler von n, dann gibt es eine
Teilmenge A⊆Kn, so daß die Klasse der Funktionen ha mit a∈ A optimal universell
ist.

Teil (b) des Satzes (strenge Universalität) ist allgemein bekannt (vgl. Dietzfelbinger, 1996),
und entspricht fürK = Z2 der oben erwähnten Aussage von Mansour et al. Neu ist je-
doch die Beweisführung, die darauf basiert, daß zunächst in Teil (a) mit den obigen Kon-
struktionsmethoden eine abstandsuniverselle Hashklasse konstruiert wird. Bemerkenswert
sind auch die neuen Ergebnisse (c) und (d). Gemäß Teil (c) erhält man eine 1-universelle
HashklasseKn→Km, deren Funktionen von der Faltung zweier Vektoren nur die Spalten
n−m, . . . ,n−1 berechnen müssen. Teil (d) beschreibt eine optimal universelle Hashklasse,
deren Funktionen fast genauso aufgebaut sind wie die der 1-universellen aus Teil (c). Da
diese Konstruktion auf Methoden beruht, die wir erst in § 3 entwickeln, erfolgt der Beweis
auch erst dort (s. Satz 3.3.17).

Beweis zu Satz 3.2.11 (a) – (c):Teil (a) ist nichts anderes als die Konstruktion aus
Satz 3.2.10 mithilfe der homogenen KörperklasseH hom

K,id (s. S. 23). Teil (b) entspricht
dann der daraus resultierenden Konstruktion gemäß Satz 3.2.5. Es muß also nur noch (c)
gezeigt werden. Dazu betrachten wir analog zum Beweis von Satz 3.2.10 zwei verschiedene
Schlüsselx,x′ ∈ Kn, den kleinsten Indext in dem sichxt und x′t unterscheiden, sowie
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d = (dn−m, . . . ,dn−1) als Differenz der Funktionswerte einer zufällig gewählten Hashfunk-
tion ha. Ist t < n−m, dann können wir völlig analog zum obigen Beweis fortfahren, und
es folgt sogar, daßd jeden Abstand mit gleicher Wahrscheinlichkeit annimmt. Sei also
t ≥ n−m. Es folgtdt = a0xt−a0x′t = xt−x′t 6= 0. Also kollidieren dannx undx′ unter keiner
der Hashfunktionen.

Benutzt man als Körper den RestklassenringZp für eine Primzahlp, so erhält man Hash-
klassen, deren Funktionen mit ganzzahliger Arithmetik ausgewertet werden können. Abge-
sehen von der direkten Anwendung haben die Faltungsklassen aber noch eine andere Be-
deutung für das Hashing mit ganzzahliger Arithmetik. Betrachtet man die Multiplikation im
Ring Z2k, so läßt sich diese auch als Faltung über(Z2)k auffassen, bei der zusätzlich ein
Übertrag zu berücksichtigen ist. Diese Idee bildet in Kapitel 4 die Grundlage für die Kon-
struktion von universellen Hashklassen, die hauptsächlich aus linearen Funktionen überZ2k

bestehen. Die Konstruktionsmethode aus Satz 3.2.10 läßt sich auf diese Hashklassen dann
besonders effizient anwenden.

§ 3. Konstruktion optimal universeller Hashklassen

Wie bereits erwähnt, ist die Äquivalenz von optimal universellen Hashklassen zu RBIBDs
seit der Arbeit von Stinson (1994a) bekannt (s. auch S. 32f.). Obwohl RBIBDs gut erforschte
kombinatorische Objekte sind, für die es zahlreiche Existenzaussagen gibt, findet man in der
Literatur kaum explizite Konstruktionen von Hashklassen mit optimalem Universalitätspara-
meter. Wir werden hier eine Technik aufzeigen, mit deren Hilfe man solche Hashklassen aus
abstandsuniversellen erhält.

Dazu definieren wir zunächst neue, eingeschränktec-universelle Hashklassen, die wir
(0|c)-universell nennen. Dann werden wir deren kombinatorische Eigenschaften untersu-
chen und dabei feststellen, daß insbesondere(0|1)-universelle Hashklassen eine wichtige
Bedeutung haben. Diese wird besonders durch die Beziehung zu wichtigen kombinatori-
schen Objekten, nämlich gruppenteilbaren Designs verdeutlicht. Schließlich entwickeln wir
eine allgemeine Methode zur Konstruktion optimal universeller Hashklassen aus abstands-
universellen.

(0|c)-universelle Hashklassen

Wir erinnern noch mal an Satz 3.2.7. Um aus einerc-abstandsuniversellen HashklasseH mit
UniversumU und WertebereichReinec-universelle HashklasseU×R→Rzu konstruieren,
haben wir die Menge der Funktionenfh : U×R→R, (x,z) 7→ h(x)+zmit h∈H betrachtet.
Der Beweis zu Satz 3.2.7 hat gezeigt, daß zwei verschiedene Schlüssel(x1,z1) und (x2,z2)
höchstens dann kollidieren, wenn sie sich in derx-Komponente unterscheiden. Wir können
die so konstruierten Hashklassen genauer mit der folgenden Definition beschreiben.
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3.3.1 Definition. Eine HashklasseU → R heißt(0|c)-universell, wenn es eine Äquivalenz-
relation∼ gibt, dieU in Äquivalenzklassen gleicher Größe unterteilt, so daß für alle ver-
schiedenen Schlüsselx1,x2 ∈U gilt

Prob
(
h(x1) = h(x2)

)
≤

{
0 fallsx1∼ x2, und

c/r sonst.

Kann man dabei sogar „≤“ durch „=“ ersetzten, so heißt die Hashklasseexakt (0|c)-
universell.

Bezeichnen wir das Universum einer(0|c)-universellen Hashklasse alsU1×U2, so mei-
nen wir damit, daß die dazugehörige Äquivalenzrelation∼ aufU1×U2 wie folgt definiert ist:
Für zwei Schlüssel(x1,x2) und(x′1,x

′
2) ausU1×U2 gilt (x1,x2)∼ (x′1,x

′
2) genau dann, wenn

x1 = x′1 ist. Die Anzahl der Äquivalenzklassen ist also durch
∣∣U1

∣∣ und ihre Größe durch
∣∣U2

∣∣
gegeben. Im folgenden sei immeru1 =

∣∣U1

∣∣ undu2 =
∣∣U2

∣∣.
3.3.2 Bemerkung.Die Konstruktion aus Satz 3.2.7 liefert tatsächlich(0|c)-universelle
HashklassenU ×R→ R (dies ist direkt aus dem dazugehörigen Beweis ersichtlich). Aus
einer 1-abstandsuniversellen Hashklasse entsteht auf diese Weise sogar eine exakt(0|1)-uni-
verselle.

Einige(0|c)-universelle Hashklassen wurden bereits vorgestellt. So sind optimal univer-
selle Hashklassen gemäß Lemma 2.2.3 genau die exakt(0|c)-universellen Hashklassen mit
c = (u− r)/(u−1). Die Äquivalenzklassen enthalten dann jeweils ein Element. Auch streng
universelle Hashklassen sind exakt(0|1)-universell mit einelementigen Äquivalenzklassen.

3.3.3 Bemerkung.Die 1-universelle Faltungsklasse aus Satz 3.2.11 (c) ist tatsächlich sogar
(0|1)-universell: Im dazugehörigen Beweis wurde gezeigt, daß zwei Vektoren ausK

n nicht
miteinander kollidieren, wenn sie sich in den erstenn−m Spalten nicht unterscheiden. An-
dernfalls kollidieren sie genau mit einer Wahrscheinlichkeit von 1/|Km|. Es handelt sich also
um eine exakt(0|1)-universelle HashklasseKn−m×Km→Km.

Eine weitere interessante Beziehung zwischen 1-universellen und(0|1)-universellen
Hashklassen liefert der folgende Satz:

3.3.4 Satz.Jede Stinson-minimale 1-universelle Hashklasse ist exakt (0|1)-universell.

Ein wesentlicher Teil dieses Satzes ist bereits durch die Charakterisierung Stinson-mi-
nimaler Hashklassen (s. Satz 3.1.2) bewiesen: Zwei verschiedene Schlüssel kollidieren ent-
weder gar nicht oder genau mit Wahrscheinlichkeitc/r. Es muß also nur noch die Existenz
einer geeigneten Äquivalenzrelation überU gezeigt werden.

Beweis zu Satz 3.3.4:SeiH die Stinson-minimale Hashklasse mit UniversumU und Wer-
tebereichR. Es genügt zu zeigen, daß

x1∼ x2 :⇐⇒
(
x1 = x2 ∨ δH (x1,x2) = 0

)
eine Äquivalenzrelation aufU definiert, unter der alle Äquivalenzklassen gleiche Größe ha-
ben. Symmetrie und Reflexivität der Relation∼ sind trivialerweise erfüllt. Bleibt noch die
Transitivität zu zeigen. Angenommen, es giltx1 ∼ x2 undx2 ∼ x3, aber nichtx1 ∼ x3. Dann
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gibt es eine Hashfunktionh0 und einen Hashwerty0 mit h0(x1) = h0(x3) = y0. Mit Lem-
ma 3.1.3 gibt esu/r −1 Schlüssel inh0

−1(y0), die mit x2 kollidieren. Da aberH T streng
universell (Satz 3.1.2) und somit gleichverteilend ist (Bemerkung 2.3.2), hatH konstante
Korbgröße. Mit anderen Worten

∣∣h0
−1(y0)

∣∣ = u/r. Also kann es höchstens ein Element in
dieser Menge geben, das nicht mitx2 kollidiert. Dies steht im Widerspruch zur Annahme,
nach der sowohlx1 als auchx3 nicht mitx2 kollidieren.

Schließlich zeigt folgende Überlegung, daß alle Äquivalenzklassen die gleiche Größer
haben: Wir betrachten ein Elementx0 einer beliebigen Äquivalenzklasse[x0], sowie eine
beliebige Funktionh0 ∈ H . Sei y0 = h0(x0). Nach Lemma 3.1.3 befinden sich in jedem
Korb h0

−1(y) mit y 6= y0 genauu/r −1 Schlüssel, die mitx0 kollidieren. Somit gibt es in
jedem solchen Korb genau einen, und demnach insgesamtr −1 Schlüssel, die nicht mitx0
kollidieren. Es folgt, daß die Äquivalenzklasse[x0] genaur Elemente enthält.

Gruppenteilbare Designs

Im letzten Abschnitt wurden einige Beziehungen zwischen den dort neu definierten(0|c)-
universellen Hashklassen und den bekannten Hashklassen aus Kapitel 2 aufgezeigt. Die De-
finition der(0|c)-universellen Hashklassen ist insbesondere auch deswegen sinnvoll, weil sie
äquivalent zu gut erforschten kombinatorischen Objekten, nämlich auflösbar gruppenteilba-
ren Designs sind. Die Notation der folgenden Definitionen orientiert sich an dem Handbuch
von Colbourn und Dinitz (1996) sowie dem Lehrbuch von Beth, Jungnickel und Lenz (1999).

3.3.5 Definition. Eine Inzidenzstrukturist ein PaarD = (V,B), wobeiV eine Menge ist,
deren Elemente alsPunktebezeichnet werden.B ist eine Familie von Teilmengen vonV;
die Elemente vonB heißenBlocks. Stellt eine Teilmenge ausB eine Partitionierung der
Punkte dar, so heißt sieparallele Klasse. Eine Inzidenzstruktur heißtauflösbar, wenn es
eine Partitionierung vonB in parallele Klassen gibt. Sie heißtaffin auflösbar, wenn zudem
alle Paare von Blocks aus verschiedenen parallelen Klassen die gleiche Anzahl von Punkten
gemeinsam haben.

Ist ein Punktp∈V Element eines BlocksB∈ B, so sagt man, „der Punktp liegt auf dem
Block B“, oder „p undB sind inzident“. Wir sagen, „zwei Punktep1 und p2 schneiden sich
in einem BlockB“, wenn sowohlp1 als auchp2 aufB liegen.

3.3.6 Definition. Ein gruppenteilbares Design(kurz: GDD) mit Parametern(v,k,g,λ ) ist
eine Inzidenzstruktur(V,B) mit folgenden Eigenschaften:

(a) |V|= v.

(b) Alle Blocks ausB haben die Kardinalitätk.

(c) Es gibt eine Partitionierung der Punkte inGruppender Kardinalitätg, so daß sich
zwei Punkte aus der gleichen Gruppe in keinem Block, und zwei Punkte verschiedener
Gruppen in genauλ Blocks schneiden.

Gruppenteilbare Designs mit Parametern(v,k,g,λ ) bezeichnen wir alsGD
λ
[k,g;v]. Beson-

ders wichtig sind für uns auflösbare GDDs (kurz: RGDDs). Ein auflösbaresGD
λ
[k,g;v]

bezeichnen wir auch alsRGD
λ
[k,g;v].

Wir können nun die Beziehung zu Hashklassen herstellen:
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3.3.7 Satz.Gibt es ein RGD
λ
[k,g;v] mit N parallelen Klassen, so gibt es auch eine exakt

(0|c)-universelle Hashklasse U1×U2→ R mit konstanter Korbgröße und Kardinalität N, für
die gilt:

u1 = v/g, u2 = g, r = v/k, c =
vλ

kN
.

Gibt es umgekehrt eine exakt (0|c)-universelle Hashklasse U1×U2→Rmit konstanter Korb-
größe und Kardinalität N, dann gibt es auch ein RGD

λ
[k,g;v] mit N parallelen Klassen, für

das gilt:

k =
u1u2

r
, g = u2, v = u1u2, λ =

Nc
r
.

Beweis: Wir konstruieren die Hashklasse aus dem als Inzidenzstruktur(V,B) gegebenen
RGD

λ
[k,g;v], indem wir jeder parallelen Klasse des RGDD eine Hashfunktion zuordnen.

Seien alsoP1, . . . ,PN die N parallelen Klassen, und für 1≤ i ≤ N seienBi,1, . . . ,Bi,v/k die
Blocks vonPi (da auf jedem Blockk Punkte liegen, besteht eine parallele Klasse aus genau
v/k Blocks). Die HashklasseH sei dann die Familie der Hashfunktionenh1, . . . ,hN mit

hi : V→{1, . . . ,v/k}, x 7→ j falls x∈ Bi, j .

Diese Abbildungen sind eindeutig definiert, weil jeder Punkt ausV nur auf genau einem der
Blocks Bi, j (1≤ j ≤ v/k) ausPi liegt. Zudem hat die Hashklasse offensichtlich konstante
Korbgröße.

Zur Bestimmung der MengenU1 undU2 nehmen wir nun o.B.d.A. an, daß die Punkte
ausV wie folgt bezeichnet sind: Jede derv/g Gruppen wird mit einer eindeutigen Zahl
aus{1, . . . ,v/g} numeriert, und den Punkten deri-ten Gruppe werden eindeutig die Tupel
(i,1), . . . ,(i,g) zugeordnet. FürU1 = {1, . . . ,v/g} undU2 = {1, . . . ,g} ist alsoV = U1×U2.
Da zwei verschiedene Punkte der gleichen Gruppe (also(i, j) und (i, j ′) mit j 6= j ′) sich
in keinem Block schneiden, kollidieren die dazugehörigen Schlüssel also auch unter keiner
Funktion ausH . Andererseits schneiden sich zwei Punkte verschiedener Gruppen in genau
λ Blocks, die per Definition natürlich alle aus verschiedenen parallelen Klassen stammen.
Somit gibt es genauλ Funktionen inH , in denen die dazugehörigen Schlüssel kollidieren.
H ist also eine exakt(0|c)-universelle HashklasseU1×U2→ R, mit u1 = v/g, u2 = g und
r = v/k.

Es muß abschließend nur nochc bestimmt werden. Da sich zwei Punkte verschiedener
Gruppen in genauλ Blocks schneiden, ist die Kollisionswahrscheinlichkeit der dazugehö-
rigen Schlüssel durchλ/N gegeben. Der Universalitätsparameter berechnet sich also zu
c = (λ/N) · r, was mitr = v/k die Behauptung ergibt.

Es ist leicht nachzuvollziehen, daß sich diese Konstruktion auch umkehren läßt. Man
erhält dann aus einer Hashklasse ein RGDD mit den in der Behauptung angegebenen Para-
metern.

Gruppenteilbare Designs wurden zuerst von Bose und Connor (1952) untersucht. Inzwi-
schen sind zahlreiche notwendige und hinreichende Bedingungen für die Existenz von GDDs
und RGDDs bekannt (für einen umfassenden Überblick siehe Colbourn und Dinitz, 1996).
Folgende, allgemein bekannte Aussage (s. z.B. Beth, Jungnickel und Lenz, 1999, S. 37) läßt
uns auf den Universalitätsparameter einer exakt(0|c)-universellen Hashklasse mit konstanter
Korbgröße folgern.

3.3.8 Aussage.Jedes GD
λ
[k,g;v] besteht aus genau b = λv(v−g)/

(
k(k−1)

)
Blocks.
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Da sich in jeder parallelen Klasse einesRGD
λ
[k,g;v] genauv/k Blocks befinden, enthält das

RGDD also genaub/(v/k) = λ (v−g)/(k−1) parallele Klassen. Die Kardinalität der diesem
RGDD nach Satz 3.3.7 entsprechenden Hashklasse beträgt alsoN = λ (v−g)/(k−1). Mit
λ = Nc/r, folgt

N =
Nc(v−g)
r(k−1)

, bzw. c =
r(k−1)

v−g
=

r(u1u2/r−1)
u1u2−u2

=
u1− r/u2

u1−1
.

3.3.9 Korollar. Für jede exakt (0|c)-universelle Hashklasse U1×U2 → R mit konstanter
Korbgröße gilt c = (u1− r/u2)/(u1−1).

Ein direkter Beweis dieses Korollars ist natürlich auch möglich, und zwar auf eine ana-
loge Weise wie beim Beweis zu Satz 2.2.1. Ähnlich wie in Lemma 2.2.3 kann man so auch
die Umkehrung des Korollars erhalten, d.h. jede(0|c)-universelle HashklasseU1×U2→ R
mit c = (u1− r/u2)/(u1− 1) ist sogar exakt(0|c)-universell und hat konstante Korbgrö-
ße. Da diese Aussage jedoch im Folgenden nicht weiter benötigt wird, soll der Beweis (der
aufgrund der angesprochenen Analogie zu früheren Beweisen reine Routine ist), hier nicht
geführt werden.

Optimal und exakt(0|1)-universelle Hashklassen mit konstanter Korbgröße sind beson-
ders interessante kombinatorische Objekte. Dies wird auch daran deutlich, daß die entspre-
chenden gruppenteilbaren Designs spezielle Bezeichnungen und Eigenschaften haben.

3.3.10 Definition.

(a) Ein transverselles Design(kurz: TD) mit Parametern(v,k,g,λ ) ist ein GD
λ
[k,g;v],

bei dem sich jeder Block und jede Gruppe in genau einem Punkt schneiden.

(b) Ein balanciert unvollständiges Blockdesign(kurz: BIBD) mit Parametern(v,k,λ ) ist
einGD

λ
[k,1;v].

Jeder Punkt eines TD mit Parametern(v,k,g,λ ) ist offensichtlich eindeutig durch den Schnitt
einer Gruppe mit einem Block bestimmt. Also hat das TD genaukg Punkte. Wir bezeich-
nen daher ein TD mit diesen Parametern alsTD

λ
[k,g], und ein auflösbaresTD

λ
[k,g] als

RTD
λ
[k,g]. Analog wird ein (auflösbares) BIBD mit Parametern(v,k,λ ) als BIBD

λ
[k;v]

bzw.RBIBD
λ
[k;v] bezeichnet.

Sowohl BIBDs als auch TDs sind seit langem bekannt und gut erforscht, so daß ein
Zusammenhang zu universellen Hashklassen neue Erkentnisse über deren kombinatorische
Eigenschaften erlaubt.

3.3.11 Korollar. Eine exakt (0|1)-universelle Hashklasse U → R der Kardinalität N und
mit konstanter Korbgröße ist äquivalent zu einem RTD

λ
[k,g] mit k = u/r , g = r und λ =

N/r . Insbesondere ist eine Stinson-minimale 1-universelle Hashklasse äquivalent zu einem
RTD

λ
[k,g] bei dem zusätzlich k = λg gilt.

Beweis: Der erste Teil ergibt sich unmittelbar aus Satz 3.3.7, wenn man berücksichtigt, daß
in dem RTDv = kg, also in der Hashklasseu1 = u/r undu2 = r gilt. Eine Stinson-minimale
1-universelle HashklasseH hat nach Satz 3.1.2 (2a) konstante Korbgröße (dies impliziert die
Gleichverteiltheit von(H )T). Aus Satz 3.3.4 folgt dann sofort mit dem bereits bewiesenen
ersten Teil des Satzes, daß eine Stinson-minimale 1-universelle Hashklasse ein RTD ist. Da
die Hashklasse per Definition ausu/r Funktionen besteht, folgtk = λg durch Einsetzen der
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Parameter. Andererseits ist nach dem ersten Teil des Satzes einRTD
λ
[k,g] äquivalent zu

einer(0|1)-universellen Hashklasse, die fürk = λg ausu1 = u/r Funktionen besteht. Diese
ist wegenNuniv(u, r,0) = u/r also Stinson-minimal.

Interessanterweise haben also exakt(0|1)-universelle Hashklassen mit konstanter Korbgröße
eine Äquivalenzklassengröße von genaur.

Nach einer wichtigen Ungleichung von Bose (1942) gilt für jedesRBIBD
λ
[k;v] mit b

Blocks

b ≥ (v−1)
(

1+
λ

k−1

)
, (3.8)

und Gleichheit genau dann, wenn das BIBD affin auflösbar ist.
Durch eine einfache Anwendung der Sätze 3.3.7 und 3.1.2 erhält man als Folgerung

die Äquivalenz von (affin) auflösbaren BIBDs und (Stinson-minimalen) optimal universel-
len Hashklassen. Diese Aussagen wurden bereits von Stinson (1994a) durch eine direkte
Beweisführung gezeigt.

3.3.12 Korollar. Eine optimal universelle Hashklasse U→Rmit N Hashfunktionen ist äqui-
valent zu einem RBIBD

λ
[k;v] mit

v = u, k = u/r und λ =
N(u− r)
r(u−1)

.

Die Hashklasse ist genau dann Stinson-minimal, wenn das äquivalente RBIBD affin auflös-
bar ist.

Beweis: Wie bereits auf Seite 29 erwähnt sind optimal universelle Hashklassen tatsächlich
exakt(0|c)-universell mitc = (u− r)/(u−1) und einelementigen Äquivalenzklassen. Da sie
gemäß Lemma 2.2.3 auch eine konstante Korbgröße haben, folgt aus Satz 3.3.7 die Äquiva-
lenz zu einemRBIBD

λ
[k;v] mit den angegebenen Parametern.

Weiterhin erhält man aus Aussage 3.3.8 (mitg = 1) für die Anzahlb der Blocks des
RBIBD

b = λ

v(v−1)
k(k−1)

= (v−1)
λv/k
k−1

.

Also ist das BIBD genau dann affin auflösbar, d.h. es gilt in Boses Ungleichung (3.8) Gleich-
heit, wennλv/k = k− 1+ λ bzw. λ = (k− 1)/(v/k− 1) ist. Die äquivalente Hashklasse
hingegen ist gemäß Satz 3.1.2 genau dann Stinson-minimal, wennN = (u−1)/(r−1) gilt,
was nach Einsetzen der Parameter des BIBDs

λ =
u− r

r(r−1)
=

v−v/k
v/k(v/k−1)

=
k−1

v/k−1

ergibt.
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Verbesserung von Universalitätsparametern

Da gruppenteilbare Designs bereits intensiv erforscht wurden, sind zahlreiche Konstruktions-
methoden bekannt. Wir können nun versuchen, die Ideen dieser Methoden auf Hashklassen
zu übertragen. Eine äußerst wichtige Methode von Wilson (1972) benutzt etwas allgemeiner
definierte GDDs, um daraus neue GDDs und insbesondere BIBDs zu konstruieren. Die Be-
schreibung der Konstruktionsmethode würde den Rahmen dieser Diplomarbeit sprengen; die
im folgenden beschriebene Technik zur Verbesserung von Universalitätsparametern beruht
aber auf einer ähnlichen Idee.

Wir betrachten eine(0|c1)-universelle HashklasseH1 mit UniversumU1×U2 und Wer-
tebereichR, wobeiu2 ≥ r ist. Alle Paare verschiedener Schlüssel(x1,x2) und (x′1,x

′
2) aus

U1×U2, die sich in der ersten Komponente nicht unterscheiden, d.h. für diex1 = x′1 gilt,
haben eine Kollisionswahrscheinlichkeit von 0. Die Idee der folgenden Konstruktion ist es,
den Universalitätsparameter dadurch zu verbessern, daß man Funktionen hinzufügt, unter der
diese Schlüsselpaare öfters als alle anderen kollidieren.

Angenommen, es gibt einec2-universelle HashklasseF mit UniversumU1 und Werte-
bereichR, wobeic2 < c1 ist (da das Universum vonF kleiner als das vonH1 ist, können wir
auch auf einen kleineren Universalitätsparameter hoffen - schließlich ist ja beispielsweise
der optimale Universalitätsparameter streng monoton steigend inu). Aus dieser können wir
leicht eine HashklasseH2 mit UniversumU1×U2 konstruieren, indem wir für jedesf ∈ F
eine Abbildunghf :U1×U2, (x1,x2) 7→ f (x1) bilden. Die Kollisionswahrscheinlichkeit zwei-
er verschiedener Schlüssel(x1,x2) und(x′1,x

′
2) ist dann bei der HashklasseH2 offensichtlich

durchc2/r beschränkt, wennx1 6= x′1 ist. Andernfalls ist die Kollisionswahrscheinlichkeit 1,
d.h. die Schlüssel kollidieren in jedem Fall. Durch Vereinigung von Vielfachen der Hashklas-
senH1 undH2 können wir dann insgesamt eine Hashklasse mit UniversumU1×U2 erzeugen,
deren Universalitätsparameter kleiner alsc1 ist.

Dazu betrachten wir folgendes Zufallsexperiment: Zunächst entscheiden wir uns mit
Wahrscheinlichkeitε (0≤ ε ≤ 1) für die FamilieH2 und mit Wahrscheinlichkeit 1− ε für
die FamilieH1. Anschließend ziehen wir zufällig (gemäß der Gleichverteilung) eine Hash-
funktion h aus der gewählten Hashklasse. Die Wahrscheinlichkeit, daß zwei beliebige ver-
schiedene Schlüssel(x1,x2) und (x′1,x

′
2) unterh kollidieren, läßt sich leicht mit folgender

Fallunterscheidung bestimmen:
1. Fall: x1 = x′1. Dann unterscheiden sich die Schlüssel in der zweiten Komponente,

d.h. es giltx2 6= x′2. Wurdeh ausH1 gewählt, so befinden sich die Schlüssel in der gleichen
Äquivalenzklasse und kollidieren nicht. Wurdeh hingegen ausH2 gewählt, kollidieren die
Schlüssel auf jeden Fall unterh. Also beträgt die Wahrscheinlichkeit, daß die Schlüssel unter
h kollidieren, genauε.

2. Fall: x1 6= x′1. Die Wahrscheinlichkeit, daß die Schlüssel unter einer zufälligen Funk-
tion ausH1 bzw. ausH2 kollidieren, ist durchc1/r bzw.c2/r beschränkt. Wir erhalten also

Prob
(
h(x1,x2) = h(x′1,x

′
2)
)
≤ (1− ε) ·

c1

r
+ ε ·

c2

r
=

c1

r
− ε ·

c1−c2

r
.

Berücksichtigt man beide Fälle, so ist die Kollisionswahrscheinlichkeit zweier beliebiger
Schlüssel durch das Maximum vonε undc1/r−ε(c1−c2)/r beschränkt. Da fürc2 < c1 der
eine Term monoton steigend und der andere monoton fallend ist, nimmt das Maximum den
minimalen Wert an, wennε = c1/r− ε(c1−c2)/r gilt. Dies ist äquivalent zu

ε

(
1+

c1−c2

r

)
=

c1

r
,
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und ergibt nachε aufgelöst

ε =
c1/r

1+(c1−c2)/r
=

c1

r +c1−c2
.

Hat ε diesen Wert, so kollidieren also zwei Schlüssel unter der zufällig gewählten Funktion
h höchstens mit einer Wahrscheinlichkeit vonε. Dies ist insbesondere für den Fallc1 = 1,
c2 = (u1− r)/(u1−1) undu2 = r interessant (d.h.c2 ist der optimale Universalitätsparameter
einer HashklasseU1→ R). Dann ist nämlich

ε =
1

r +1− (u1− r)/(u1−1)
=

u1−1
u1r− r +u1−1−u1 + r

=
u1−1
u1r−1

Also hat die so konstruierte HashklasseU1×R→ Reinen Universalitätsparameter von

εr =
(u1r− r)
(u1r−1)

,

und ist demnach optimal universell.
Wir haben damit folgendes Lemma bewiesen:

3.3.13 Lemma. Sei H1 : U1×U2→Reine (0|c1)-universelle Hashklasse der Kardinalität N1
und H2 : U1×U2→ R eine Klasse von N2 Funktionen mit folgenden Eigenschaften:

1. Zwei Schlüssel (x1,x2) und (x′1,x
′
2) aus U1×U2 mit x1 6= x′1 kollidieren unter einer

zufällig aus H2 gewählten Funktion höchstens mit einer Wahrscheinlichkeit von c2/r .

2. Das Verhältnis von N2/(N1 +N2) beträgt ε := c1/(r +c1−c2).

Dann ist H = H1∪H2 εr-universell. Insbesondere ist H optimal universell, wenn c1 = 1,
c2 = (u1− r)/(u1−1) und u2 = r gilt.

Wir gehen nun davon aus, daß wir bereits eine optimal universelle HashklasseF mit
UniversumU und WertebereichRkennen. FürU = Rbildet ja z.B. die Identität eine optimal
universelle Hashklasse. Außerdem seiH1 : U ×R×R eine (0|1)-universelle Hashklasse.
Indem wirH2 : U×RausF wie oben beschrieben bilden (aus den Funktionenhf (x1,x2) :=
f (x1) für f ∈ F ), und dann für entsprechend gewählte Vielfache vonH1 bzw. H2 obiges
Lemma anwenden, erhalten wir also eine optimal universelle HashklasseU ×R→ R. Das
bedeutet, daß wir das Universum „vergrößern“ können, ohne die Eigenschaft der optimalen
Universalität zu verlieren.

Die Kardinalität der so konstruierten Hashklasse beschreibt folgendes Lemma. Dabei
bezeichnen kgV(m,n) und ggT(m,n) das kleinste gemeinsame Vielfache bzw. den größten
gemeinsamen Teiler zweier natürlicher Zahlenm undn. Die Formel

m·n = kgV(m,n) ·ggT(m,n) (3.9)

ist allgemein bekannt.

3.3.14 Lemma. Ist G eine (0|1)-universelle Hashklasse U ×R→ R und F eine optimal
universelle Hashklasse U→R, dann gibt es eine optimal universelle Hashklasse H :U×R→
R der Kardinalität

N =
|G ||F |(ur−1)/(u−1)

ggT
(
|G |, |F |(ur−u)/(u−1)

) .
Insbesondere ist H Stinson-minimal, wenn auch G und F Stinson-minimal sind.
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Beweis: Seienc1 = 1 und c2 = (u− r)/(u− 1) die Universalitätsparameter vonG bzw.
F , sowieN1 = |G | und N2 = |F |. Offensichtlich istN2c2 eine natürliche Zahl, da zwei
verschiedene Schlüssel ausU unter genauN2c2/r Funktionen ausF kollidieren. Also ist
k := kgV

(
N1c1, N2(r−c2)

)
wohldefiniert, und es sind auch

k1 :=
k

N1c1
und k2 :=

k
N2(r−c2)

natürliche Zahlen.
Die HashklasseH1 enthalte nun genau die Funktionen ausG , und zwar jeweilsk1-mal.

H2 enthalte genau die Funktionenhf : U ×R→ R, (x1,x2) 7→ f (x1) mit f ∈ F jeweils k2-
mal. Die folgende Rechnung zeigt, daß das Verhältnis der Kardinalitäten vonH1 undH2 den
Voraussetzungen aus Lemma 3.3.13 entspricht:∣∣H2

∣∣∣∣H1

∣∣+ ∣∣H2

∣∣ =
k2N2

k1N1 +k2N2
=

k/(r−c2)
k/c1 +k/(r−c2)

=
c1

r−c2 +c1
.

Da die HashklasseH2 auch die erste Voraussetzung aus Lemma 3.3.13 bezüglich der
Kollisionswahrscheinlichkeit ihrer Schlüssel erfüllt, können wir das Lemma anwenden, und
es folgt die optimale Universalität vonH = H1∪H2.

Die Kardinalität vonH berechnet sich unter Zuhilfenahme von Gleichung (3.9) wie
folgt:

∣∣H ∣∣ = k1N1 +k2N2 = kgV
(
N1c1, N2(r−c2)

)( 1
c1

+
1

r−c2

)
=

N1c1 ·N2(r−c2)
ggT

(
N1c1, N2(r−c2)

) · r−c2 +c1

c1(r−c2)
=

N1N2(r−c2 +c1)
ggT

(
N1, N2(r−c2)

) .
Es istr−c2 = r−(u− r)/(u−1) = (ur−u)/(u−1), und mitc1 = 1 erhält manr−c2+c1 =
(ur−1)/(u−1). Somit ist wie behauptet

∣∣H ∣∣= N.
Sind die HashklassenG und F Stinson-minimal, d.h. es giltN1 = u und N2 =

(u−1)/(r−1), so ist N2(ur− u)/(u− 1) = u. Also ist auchu der größte gemeinsame
Teiler vonN1 undN2(ur−u)/(u−1). Demnach erhält man

N =
N1N2(ur−1)/(u−1)

u
=

ur−1
r−1

.

Dies ist die Kardinalität einer Stinson-minimalen optimal universellen Hashklasse mit Uni-
versumU×Rund WertebereichR.

Für sich alleine genommen ist diese Methode noch zu schwach, um allgemein effiziente
optimal universelle Hashklassen zu konstruieren. Schließlich werden eine(0|1)-universelle
Hashklasse und eine optimal universelle Hashklasse mit ganz speziellen Universumsgrößen
benötigt, um daraus eine neue optimal universelle zu erhalten. Für praktische Anwendungen
universeller Hashklassen sieht die Problemstellung aber häufig wie folgt aus: Gegeben ist
dieWortbreite weines Rechners, d.h. alle Daten sind aus Wörtern zusammengesetzt, die aus
W = {0, . . . ,2w−1} stammen. Es sollen nun Daten verarbeitet werden, die aus bis zun
Wörtern bestehen, indem sie mit einer Hashfunktion auf Werte abgebildet werden, die aus
m≤ n Wörtern zusammengesetzt sind.



§ 3. Konstruktion optimal universeller Hashklassen 37

Wünschenswert wäre also z.B. für eine MengeW eine universelle HashklasseWn→Wm

mit möglichst kleinem Universalitätsparameter. Ein wichtiger Spezialfall dabei istm= 1, bei
dem die Hashwerte durch ein Wort dargestellt und so effizient weiterverarbeitet werden kön-
nen. Mit den in § 2 vorgestellten Techniken ist es nun möglich, aus einer einzigen abstands-
universellen HashklasseW→W optimal universelle Hashklassen mit beliebigen Universen
Wkm und WertebereichenWm zu konstruieren. Man erhält so sogar aus abstandsuniversellen
Hashklassen, die minimal bezüglich Korollar 3.2.8 sind, Stinson-minimale optimal univer-
selle Hashklassen.

3.3.15 Satz.Sei H eine abstandsuniverselle Hashklasse W→W der Kardinalität N, und für
beliebige k,m∈N sei R = Wm und U = Wkm = Rk. Dann gibt es eine optimal universelle
Hashklasse U → R der Kardinalität

Nkm−1

rk−1 ·
u−1
r−1

.

Beweis: Wir konstruieren zunächst ausH mit Satz 3.2.10 für allei ∈ N abstandsuniver-
selle HashklassenWim→Wm. Diese haben KardinalitätN(i+1)m−1. Gemäß Satz 3.2.7 gibt
es dann für jedesi eine universelle HashklasseGi mit UniversumW(i+1)m, gleichem Wer-
tebereich und gleicher Kardinalität. JedesGi ist nach Bemerkung 3.3.2 sogar eine exakt
(0|1)-universelle HashklasseRi×R→ R.

Wir bezeichnen die zu konstruierende optimal universelle HashklasseRk → R mit Fk
und zeigen ihre Existenz durch vollständiger Induktion überk. Fürk = 1 besteheFk nur aus
Nm−1 Identitätenid : R→ R. Da die Identität offensichtlich eine optimal universelle Hash-
klasse bildet, ist auchFk optimal universell. Außerdem hatFk wegenu = r die behauptete
Kardinalität.

Es erfüllen nunGk undFk die Voraussetzungen von Lemma 3.3.14, und wir können aus
diesen eine optimal universelle HashklasseFk+1 mit UniversumU ′ = U ×R konstruieren.
Es genügt zu zeigen, daßFk+1 die gewünschte Kardinalität besitzt. Offensichtlich istU ′ =
Rk×R, und wir setzenu′ = ur = rk+1. Aufgrund der Induktionsvoraussetzung gilt∣∣Fk

∣∣ · ur−u
u−1

=
Nkm−1

rk−1 ·
u−1
r−1

· ur−u
u−1

=
Nkm−1

rk−1 ·
rk+1− rk

r−1
= Nkm−1r .

Es folgt somit

ggT

(∣∣Gk

∣∣, ∣∣Fk

∣∣ · ur−u
u−1

)
= ggT

(
N(k+1)m−1, Nkm−1r

)
= ggT

(
Nkm−1Nm, Nkm−1r

)
= Nkm−1r.

Die letzte Gleichung gilt, weilNm ein Vielfaches vonr ist. Der Grund dafür ist, daß wegen
der Abstandsuniversalität vonH alle Schlüssel ausW jeden beliebigen Abstandd unter
genauN/w Funktionen ausH annehmen. Somit istw ein Teiler vonN undr = wm auch ein
Teiler vonNm.

Abschließend müssen wir noch das Ergebnis der letzten Gleichung in die Formel aus
Lemma 3.3.14 einsetzen, und wir erhalten∣∣Fk+1

∣∣ =

∣∣Gk

∣∣∣∣Fk

∣∣(ur−1)/(u−1)
Nkm−1r

=
N(k+1)m−1

Nkm−1r
· N

km−1(u−1)
rk−1(r−1)

· ur−1
u−1

=
N(k+1)m−1

rk−1
u′−1
r−1

Da dies die Induktionsbehauptung erfüllt, ist der Beweis vollständig.
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Wir betrachten nun die HashklasseH hom
K,id für einen endlichen KörperK der Ordnungr.

Diese ist abstandsuniversell und hat die Kardinalitätr (s. S. 23). Mit der Konstruktion aus
Satz 3.3.15 erhalten wir für jedesn ∈ N eine optimal universelle HashklasseKn→K der
Kardinalität(rn−1)/(r −1). Diese ist Stinson-minimal, und gemäß Korollar 3.1.6 ist ihre
transponierte Hashklasse Stinson-minimal streng universell.

3.3.16 Korollar.

(a) Gibt es eine abstandsuniverselle Hashklasse R→Rder Kardinalität r , dann gibt es für
alle n∈N eine Stinson-minimale optimal universelle Hashklasse Rn→ R.

(b) Ist r Potenz einer Primzahl, dann gibt es eine Stinson-minimale optimal universelle
Hashklasse Rn→ R.

(c) Ist r Potenz einer Primzahl und u = (rn−1)/(r−1), dann gibt es eine Stinson-
minimale streng universelle Hashklasse U → R.

Die Existenzaussage aus Teil (b) wurde bereits von Sarwate (1980) durch die direkte Angabe
solcher Hashklassen, sowie von Stinson (1994a) mithilfe der Äquivalenz zu affin auflösba-
ren BIBDs gezeigt. Interessanterweise sind für den Fall, daßr < u keine Primpotenz ist,
keine Stinson-minimalen optimal universellen Hashklassen bekannt und folglich auch keine
abstandsuniversellen HashklassenR→ R der Kardinalitätr. In der Theorie der kombinato-
rischen Designs wird deshalb allgemein vermutet, daß es keine affin auflösbaren BIBDs mit
Parametern(v,k,λ ) gibt, wennv und k nicht Potenzen der gleichen Primzahl sind (s. z.B.
Shrikhande, 1976).

Genau die Idee der hier beschriebenen Konstruktionsmethode liegt auch der optimal uni-
versellen Faltungsklasse aus Satz 3.2.11 zugrunde. Mit den gerade erarbeiteten Methoden
können wir den noch offen gebliebenen Beweis jetzt führen. Dazu formulieren wir die Aus-
sage in folgendem Satz etwas präziser.

3.3.17 Satz.Sei Un =Kn und R=Km, wobeiK ein endlicher Körper und m ein Teiler von
n∈N ist. Für A⊆Kn bestehe H n

A aus den Funktionen hn
a :Kn→Km, x 7→ convn−m,n−1(a,x)

mit a∈ A. Weiterhin sei Ak für 0≤ k< n die Menge der Vektoren

(0, . . . ,0︸ ︷︷ ︸
k-mal

,1,ak+1, . . . ,an−1) ∈Kn,

mit ak+1, . . . ,an−1 ∈K. Dann ist H n
A für A = A0∪Am∪ . . .∪An−m optimal universell.

Offensichtlich folgt hieraus sofort Satz 3.2.11 (d).
Die Idee für den Beweis beruht darauf, daß einerseits die FamilieH n

A0
eine (0|1)-uni-

verselle HashklasseUn−m×R→ R bildet und andererseits die FamilieH n
Am∪...∪An−m

die er-
ste Komponente vonUn−m×R optimal universell aufR abbildet. Da auch das Verhältnis
der Kardinalitäten beider Familien schon richtig ist, erfüllen diese die Voraussetzungen von
Lemma 3.3.13, und ihre Vereinigung ist wieder optimal universell.
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Beweis: Es sei zunächst an das Ergebnis aus Satz 3.2.11 (c) und Bemerkung 3.3.3 erinnert.
Demnach ist die HashklasseH n

A0
exakt(0|1)-universell mit UniversumKn−m×Km.

Sei i so, daßn = im, alsoUn =Kn = Ri . Wir zeigen die Behauptung mit vollständiger
Induktion überi. Für i = 1 (d.h.n = m) unterscheiden sich zwei Schlüssel ausKn offen-
sichlich nie in den erstenn−mSpalten, und kollidieren aufgrund der(0|1)-Universalität von
H n

A0
unter keiner ihrer Funktionen. Per Definition ist aberA = A0, und so ist die Kollisions-

wahrscheinlichkeit zweier Schlüssel 0. Demnach istH n
A für n = m optimal universell.

Sei nun die Behauptung für das UniversumKn−m gezeigt. Wir teilen die Hashklasse
H n

A in die KlassenG undF auf, wobeiG die Funktionenhn
a mit a∈ A0 undF die mit a∈

Am∪ . . .∪An−m beinhaltet. Es genügt zu zeigen, daß beide Hashklassen die Voraussetzungen
von Lemma 3.3.13 erfüllen. FürG ist dies mit der(0|1)-Universalität schon gezeigt.

Wir untersuchen nunF etwas näher. Bei jedem Vektora ∈ Am∪ . . .∪An−m haben die
erstenm Spalten einen Wert von 0. Um zu zeigen, wie sich diese führenden Nullen auf die
Funktionhn

a auswirken betrachten wir die Faltung∗ von Vektoren überK, d.h.

(x0,x1, . . .)∗ (y0,y1, . . .) = (z0,z1, . . .) mit zi =
i

∑
j=0

x jyi− j .

Aus dieser Definition folgt unmittelbar, daß

(0, . . . ,0︸ ︷︷ ︸
m-mal

,xm,xm+1 . . .)∗ (y0,y1, . . .) = (0, . . . ,0︸ ︷︷ ︸
m-mal

,z0,z1, . . .)

gilt, wobei (z0, . . .) daß Ergebnis der Faltung von(xm, . . .) mit (y0, . . .) ist. Die Funktion
convn−m,n−1 berechnet nur die Einträge der Spalten mit Indexn−m, . . . ,n−1. Wir erhalten
also folgende Formel füra = (0, . . . ,0,am, . . . ,an−1) undx = (x0, . . . ,xn−1):

convn−m,n−1(a,x) = convn−2m,n−m−1

(
(am, . . . ,an−1),(x0, . . . ,xn−m−1)

)
.

Dies bedeutet, daß für jedes(a0, . . . ,an−1) ∈ Am∪ . . .∪An−1 gilt:

hn
(a0,...,an−1)(x0, . . . ,xn−1) = hn−m

(am,...,an−1)(x0, . . . ,xn−m−1).

D.h. die Funktionen ausF „sehen“ nur die erstenn−m Spalten der Schlüssel, und bilden
diese mit den Funktionen ausH n−m

A′ ab, wobeiA′ = A0∪ . . .∪An−2m ist. Da diese Hashklasse
H n−m

A′ per Induktionsvoraussetzung optimal universell ist, folgt, daß die erstenn−mSpalten
der Schlüssel ausKn unter den Funktionen ausF optimal universell aufR=Km abgebildet
werden. Also beträgt die Kollisionswahrscheinlichkeit zweier Schlüssel ausK

n, die sich in
den erstenn−m Spalten unterscheiden,

1
r
· |K

n−m|− r
|Kn−m|−1

,

wenn die Funktion ausF zufällig gewählt wird. Damit entspricht die Kollisionswahrschein-
lichkeit den Voraussetzungen von Lemma 3.3.13, und wir müssen nur noch zeigen, daß das
Verhältnis von|F | zu |G |+ |F | gleichε (mit ε wie in Lemma 3.3.13) ist.
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Dazu seiK = |K|. Es wurdei anfangs so gewählt, daßn = im gilt. Also folgt

|F |
|G |+ |F |

=
|Am∪ . . .∪An−m|∣∣A0

∣∣+ |Am∪ . . .∪An−m|
=

Kn−m−1 +Kn−2m−1 + . . .+Km−1

Kn−1 +Kn−m−1 + . . .+Km−1

=
(Km)1 +(Km)2 + . . .+(Km)i−1

(Km)1 +(Km)2 + . . .+(Km)i =
r0 + . . .+ r i−2

r0 + . . .+ r i−1 =
r i−1−1
r i−1

.

Die letzte Gleichheit folgt mit der geometrischen Reihex0 + . . .+ xn = (xn+1−1)/(x−1).
Das Verhältnis entspricht also mitu1 = r i−1 genau dem Wert vonε.

§ 4. Ergänzende Bemerkungen

Die erste Arbeit, die sich mit optimal universellem Hashing beschäftigt, stammt von Sarwa-
te (1980). In dieser wird u.a. eine untere Schranke für die Kardinalität optimal universeller
Hashklassen vorgestellt, die in manchen Fällen sogar besser als die aus Satz 3.1.2 ist. Mehl-
horn (1982) gibt die ersten unteren Schranken fürc-universelle Hashklassen an; diese sind
aber fürc≤ 1 erheblich schlechter als die hier vorgestellten. Van Trung (1994) hat Stinson-
minimale strengc-universelle Hashklassen mithilfe sogenannter quasi-symmetrischer De-
signs charakterisiert. Anhand dieser Charakterisierung zeigt sich, daß solche Hashklassen
nur für ganz bestimmte Parameterc, u undr existieren können.

Neben den hier vorgestellten Äquivalenzen von kombinatorischen Objekten und univer-
sellen Hashklassen sind inzwischen zahlreiche weitere Beziehungen bekannt. So sind die
Abbildungsmatrizen streng universeller Hashklassen orthogonale Arrays (Stinson, 1994a)
und die abstandsuniverseller Hashklassen sind Differenzmatrizen (Stinson, 1996). Stinson
(1994b) bzw. Atici und Stinson (1996) zeigen auch Beziehungen zwischen strengc-univer-
sellen Hashklassen und Authentifizierungs-Codes auf, und bei Bierbrauer, Johansson, Ka-
tatianskii und Smeets (1994), Stinson (1996) sowie Bierbrauer (1997) werden universelle
Hashklassen mit Mitteln der algebraischen Kodierungstheorie konstruiert.

Fast alle bekannten Konstruktionen von RBIBDs oder optimal universellen Hashklassen
sind algebraischer Natur, und es gibt in der Literatur kaum Hinweise auf ihre Praktikabilität.
Unsere Konstruktionsmethode aus § 3 ist ein erster Schritt, effizientes optimal universelles
Hashing zu erreichen, und hat bereits bei den Faltungsklassen eine sinnvolle Anwendung
gefunden. Es hat sich weiterhin gezeigt, daß abstandsuniverselle Hashklassen eine wichtige
Grundlage für viele Konstruktionsmethoden bilden. Dies wird auch im nächsten Kapitel
bestätigt, wo die Anwendung der hier vorgestellten Techniken zu effizienten Hashklassen
mit ganzzahliger Arithmetik führt.



KAPITEL 4

Ganzzahlige Arithmetik

Im vorigen Kapitel wurde bei den dort vorgestellten Konstruktionsmethoden insbesondere
Wert auf die kleine Kardinalität von Hashklassen gelegt. Für viele praktische Anwendungen
ist aber die effiziente Auswertung der Hashfunktionen noch wichtiger. So wären z.B. Wörter-
buchimplementationen nicht praktikabel, wenn deren Hashfunktionen auf eine komplizierte
Arithmetik angewiesen sind, die nicht direkt von der Rechnerhardware unterstützt wird (wie
z.B. Körperarithmetik). Die Auswertung der Funktionen wäre dann so langsam, daß andere
Wörterbuchtechniken, die nicht auf universellem Hashing (sondern z.B. auf fest gewählten
Hashfunktionen) beruhen, auch für „schlechte“ Eingaben zu effizienteren Ergebnissen führen
würden.

Viele der bekannten und häufig verwendeten Hashklassen haben jedoch noch andere
Nachteile. So kommen zwar die Primzahlklassen (s. Satz 1.1.3 und Beispiel 2.1.2) mit ganz-
zahliger Arithmetik aus, es ist aber die Kenntnis einer Primzahl in der Größenordnung des
Universums notwendig. Ist die Universumsgröße vor der Ausführung des Algorithmus nicht
bekannt, muß eine - unter Umständen sehr große - Primzahl „online“ gefunden werden. Dies
ist jedoch nicht unproblematisch, da keine effizienten deterministischen Algorithmen zum
Auffinden von großen Primzahlen bekannt sind. Zur Wahrscheinlichkeitsamplifikation für
einen Primzahltest, wie in Kapitel 2, § 3 (S. 13) beschrieben, sind solche Hashklassen dann
natürlich nicht geeignet. Ähnlich verhält es sich mit den Körperklassen, bei denen ein irredu-
zibles Polynom in der Größenordnung des Universums zur Auswertung der Hashfunktionen
benötigt wird (zu der Problematik von Primzahl- und Körperklassen siehe auch Alon, Gold-
reich, Håstad und Peralta 1992, 1993 sowie Matias und Vishkin 1991).

Die Faltungsklassen hingegen haben zwar interessante kombinatorische Eigenschaften
(s. Satz 3.2.11), und können für geeignete Körper (z.B.K=Z2) ohne Kenntnis großer Prim-
zahlen oder irreduzibler Polynome ausgewertet werden, andererseits ist aber die Faltung
zweier Vektoren für die üblichen Prozessoren erheblich aufwendiger als z.B. die Multipli-
kation zweier ganzer Zahlen, die direkt unterstützt wird. Ähnlich verhält es sich mit ande-
ren bekannten Hashklassen, die ohne Primzahlen oder irreduzible Polynome auskommen.
So können beispielsweise die von Krawczyk (1994, 1995) vorgeschlagenen, auf Toeplitz-
Matrizen beruhenden Hashklassen effizient mithilfe spezieller Hardware (Schieberegister)
implementiert werden, sind aber wegen der benötigten Matrizenmultiplikation für normale
Prozessoren nicht praktikabel.

Speziell für die Nachrichtenauthentifizierung wurden auch Hashklassen mit sehr effizi-
ent auswertbaren Funktionen entwickelt. Diese Lösungen führen jedoch alle zu einem sehr
großen Universalitätsparameter, der die Hashklassen für andere Anwendungen wie Wörter-
buchimplementationen ungeeignet macht. So ist das von Rogaway (1995) vorgeschlagene
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„Bucket Hashing“ (s. auch Johansson, 1997) zwar sehr effizient im Sinne der Auswertungs-
zeit der Hashfunktionen, erreicht aber nur einen Universalitätsparameter in der Größenord-
nung vonΩ(r/ logr).

Das Ziel der folgenden Abschnitte ist daher, Hashklassen vorzustellen und neu zu ent-
wickeln, die mit ganzzahliger Arithmetik ohne Primzahlen auskommen, effizient auswertbar
sind und einen möglichst kleinen Universalitätsparameter besitzen. Aus den in Kapitel 3,
§ 1 genannten Gründen muß dabei auch darauf geachtet werden, daß die Kardinalität der
Hashklassen möglichst klein ist.

§ 1. Die Ganzzahlklassen

Wenn nicht ausdrücklich anders erwähnt, bestehen in diesem Kapitel das UniversumU und
der WertebereichR immer aus den Zahlen 0, . . . ,u−1 bzw. 0, . . . , r −1 für festeu≥ r ≥ 2.
Die ersten Hashklassen, die kleine Universalitätsparameter mit ganzzahliger Arithmetik oh-
ne Primzahlen erreichen, wurden von Dietzfelbinger (1996) und Dietzfelbinger, Hagerup,
Katajainen und Penttonen (1997) vorgestellt. In der Arbeit von Dietzfelbinger et al. wurden
für u = 2n undr = 2m Funktionenfa : U→Runtersucht, die durch die Abbildungsvorschrift
x 7→

(
(ax) mod 2n

)
div2n−m definiert sind. Es konnte gezeigt werden, daß die sogenannte

„multiplikative“ Hashklasse, die aus den Funktionenfa mit a∈ {1,3, . . . ,u−1} besteht, 2-
universell ist. Die „lineare“ Hashklasse aus der Arbeit von 1996 besteht für eink ∈N aus
den Funktionenga,b :U→R, x 7→

(
(ax+b) modkr

)
divk mit a,b∈{0, . . . ,kr−1}. Dietzfel-

binger hat gezeigt, daß diese Hashklasse fürk≥ u−1 im allgemeinen streng 5/4-universell
und, wennu undr Potenzen der gleichen Primzahl sind, sogar streng universell ist.

Besonders effizient lassen sich die Funktionen der multiplikativen Hashklasse implemen-
tieren. Denn bei dieser können die Modulooperation und die Division durch ein bitweises
„Und“ mit 2n−1 bzw. eine Rechtsverschiebung umn−m Bits ersetzt werden (s. Bemer-
kung 1.1.4). Somit können die Funktionenfa äußerst schnell mit einer Multiplikation und
zwei bitweisen Operationen ausgewertet werden. Ähnliches gilt natürlich für die lineare
Hashklasse, wennk und r Zweierpotenzen sind. Es ist zu erwarten, daß die Funktionen
dieser Hashklassen dann sogar effizienter auswertbar sind als die der Primzahlklassen, wel-
che ja neben der Multiplikation zumindest eine Operation modulo einer Primzahl, also eine
Division benötigen.

Insbesondere die multiplikative Hashklasse hat bereits verschiedene Anwendungen ge-
funden (s. Dietzfelbinger, Hagerup, Katajainen und Penttonen, 1997; Andersson, Hagerup,
Nilsson und Raman, 1995), und experimentelle Studien zeigen ihre Praktikabilität für dy-
namische Wörterbuchimplementationen (Dietzfelbinger und Hühne, 1996). Der Universa-
litätsparameter von 2 ist hingegen noch nicht ganz zufriedenstellend, und es stellt sich die
Frage, ob eine Verbesserung des Universalitätsparameters ohne signifikante Einbußen bei
der Effizienz möglich sind.

In den folgenden Abschnitten werden wir eine Vielzahl von Hashklassen entwerfen und
analysieren, die alle folgendermaßen parameterisiert beschrieben werden können: Es seien
u und r fest. Fürk,a,b ∈ N seien die Hashfunktionenhk

a,b : U → R gegeben durch die
Abbildung

x 7→
(
(ax+b) mod(kr)

)
divk.

Der Übersichtlichkeit wegen schreiben wirha,b statthk
a,b, wenn klar ist, um welchen Parame-

ter k es sich handelt. Für zwei FamilienA,B⊆ {0, . . . ,kr−1} bestehe die HashklasseH k
A,B
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aus den Funktionenhk
a,b mit a∈ A undb∈ B. Wir nennen die HashklassenH k

A,B mit B = {0}
diehomogenen Ganzzahlklassenund mitB) {0} die linearen Ganzzahlklassen.

Offensichtlich entspricht die oben erwähnte, von Dietzfelbinger untersuchte lineare
Hashklasse der FamilieH k

U,U mit k ≥ u− 1, und die multiplikative Hashklasse der Fami-

lie H u/r
U,{0}

(wobeiu undr Zweierpotenzen sind).

Auf den ersten Blick würde man im Falle von 2er-Potenzenu und r wahrscheinlich die
lineare HashklasseH u

U,U der multiplikativenH u/r
U,{0}

vorziehen, da sie ja sogar 1-universell ist

und nur eine zusätzliche Addition benötigt. Sieht man aber von der Tatsache ab, daß die Kar-
dinalität der linearen Hashklasse größer als die der multiplikativen ist, so gibt es noch einen
anderen Grund, der für die Verwendung der letzteren spricht. So ist unter Umständen die
Auswertung ihrer Funktionen wesentlich effizienter, wie das folgende praxisrelevante Bei-
spiel belegt: Es sollen 64-Bit Schlüssel auf einen Wertebereich mit 32-Bit abgebildet werden,
d.h.u = 264 und r = 232. Der Prozessor unterstützt eine 64-Bit Multiplikation, die, wie all-
gemein üblich, aber nur die untere Worthälfte (also die 64 weniger signifikanten Bits) des
Produkts zweier 64-Bit-Zahlen berechnet. Während die Multiplikation der Funktionen aus
H u/r

U,{0}
direkt vom Prozessor ausgeführt werden kann, da sie nur eine Wortbreite von 64 Bit

benötigt, ist bei der linearen HashklasseH k
U,U wegen der Multiplikation über log(kr) = 96

Bits zusätzlicher Aufwand notwendig. Es ist zu erwarten, daß dadurch die Auswertungszeit
für eine Funktion der linearen Hashklasse um ein Vielfaches höher als für eine der multipli-
kativen Hashklasse ist.

Der Parameterk der HashklasseH k
A,B kann somit entscheidenden Einfluß auf die Effi-

zienz haben und muß in den folgenden Konstruktionen berücksichtigt werden. IstB = {0},
so können die Funktionen zudem ohne Addition ausgewertet werden, was aber bei gängigen
Prozessoren wegen der Dominanz der Rechenzeit für die Multiplikation weniger ins Gewicht
fallen dürfte. Die Kardinalität der Hashklasse ist offensichtlich durch|A| · |B| bestimmt und
die Anzahl der notwendigen Zufallsbits für die Auswahl einer zufälligen Hashfunktion durch⌈
log
(
|A| · |B|

)⌉
. Somit ist es das Ziel dieses Kapitels, HashklassenH k

A,B mit möglichst klei-
nen Wertenk und |A| · |B| sowie guten kombinatorischen Eigenschaften (d.h. niedrigen Uni-
versalitätsparametern) zu finden. Dabei spielt der Fall, in demk undr Zweierpotenzen sind,
eine besonders wichtige Rolle, da dann die Hashfunktionen ohne Division ausgewertet wer-
den können. Außerdem entsprechen Universums- und Wertebereichsgrößen in der Ordnung
von Zweierpotenzen den natürlichen Anforderungen von Anwendungen, die normalerweise
Daten mit solchen Wortbreiten verarbeiten.

Um dieses Ziel zu erreichen, werden die Hashklassen für verschiedenste Werte vonA,
B und k analysiert. Fast alle Beweise beruhen auf neuen, d.h. in den o.g. Arbeiten nicht
verwendeten Methoden und werden später mit den im vorigen Kapitel erarbeiteten Tech-
niken kombiniert. So können wir die bekannten Ergebnisse verbessern und erhalten neue
Hashklassen mit interessanten Eigenschaften, wie z.B. eine 1-universelle und eine optimal
universelle Ganzzahlklasse, deren Funktionen ähnlich effizient ausgewertet werden können,
wie die der multiplikativen Hashklasse. Alle in diesem Kapitel vorgestellten Ergebnisse sind
- sofern nicht ausdrücklich auf andere Arbeiten hingewiesen - erstmals bei (Woelfel, 1999)
veröffentlicht.
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§ 2. Abstandsuniverselle und streng universelle Ganzzahlklassen

In Kapitel Kapitel 3, § 2 wurde deutlich, daß abstandsuniverselle Hashklassen die Grundlage
für die Konstruktion universeller, streng universeller und sogar optimal universeller Hash-
klassen bilden können. Wir werden uns daher zunächst mit den abstandsuniversellen Eigen-
schaften der Ganzzahlklassen beschäftigen.

Die Multiplikation

Zur Analyse ist es hilfreich, wenn man die Funktionenha,b als die Hintereinanderausfüh-
rung einer Multiplikation überZkr und einer Addition vonb verbunden mit der Division
betrachtet. DaZkr ein Ring ist, gestattet eine solche Betrachtungsweise die Anwendung der
grundlegenden algebraischen Methoden.

Im folgenden bezeichnev immer den Wertkr ≥ u undV den RestklassenringZv. Ins-
besondere werden die Schlüssel ausU als Elemente des RingsV angesehen. Wenn nicht
ausdrücklich anders darauf hingewiesen wird, sind alle Additionen und Multiplikationen mit
Elementen ausV Operationen in diesem Ring (d.h. also modulov). Benutzen wir Opera-
tionen oder Relationen, die nur überZ oderN, aber nicht überV definiert sind (z.B. die
Relation „<“) im Zusammenhang mit Elementen ausV, so sind diese auf die entsprechen-
den Repräsentanten aus{0, . . . ,v−1} vonV anzuwenden. Sind beispielsweisex,y∈V, so
ist mit x> y die Relationxmodv> ymodv oder mit ggT(x,y) der größte gemeinsame Teiler
von xmodv und ymodv gemeint (sofern dieser definiert ist). Schließlich betrachten wirR
immer als abelsche GruppeZr , und bezeichnen die Addition überZr mit ⊕.

Für a,b∈V seien die Abbildungenfa : V→V undgb : V→ Rdefiniert als

fa : x 7→ ax, und gb : x 7→ (x+b)divk.

Offensichtlich ist alsoha,b = gb◦ fa.
Wir untersuchen zunächst die Verteilung vonfa(x2)− fa(x1) für verschiedenex1,x2 ∈V

und ein zufällig gewähltesa∈V. Das folgende Lemma sagt aus, daß fürx1< x2 der Abstand
fa(x2)− fa(x1) nur Werte annimmt, die ein Vielfaches des größten gemeinsamen Teilers von
x2−x1 undv sind, und daß jeder dieser Werte mit gleicher Wahrscheinlichkeit angenommen
wird. Fast die gleiche Aussage hat bereits Dietzfelbinger (1996, Lemma 5a) gezeigt. Für
beliebigex∈V bezeichneVx die Menge{ax | a∈V}.

4.2.1 Lemma. Seien d,x1,x2 ∈V mit δ = x2−x1 > 0 und γ = ggT
(
δ ,v
)
. Dann gilt

(a) Vδ = {i γ | 0≤ i < v/γ}

(b) Prob
a∈V

(
fa(x2)− fa(x1) = d

)
= Prob

a∈V
(aδ = d) =

{
γ/v falls d ∈Vδ

0 sonst.

Beweis: Zu (a): Bekanntlich istVδ ein Hauptideal des RingsV und bildet somit einV-
Modul (s. z.B. Scheja und Storch, 1994, S. 164ff.). Sind alsop,q∈Vδ undz∈V, dann ist
auchpz+ q ∈ Vδ . Wir berechnen nun gemäß dem euklidischen Algorithmus den größten
gemeinsamen Teiler vonv undδ mit der rekursiven Formel ggT(x,x) = x und ggT(x,y) =
ggT

(
x−y,y

)
für x> y. Da per Definitionv undδ Elemente desV-ModulsVδ sind, sind dies

auch alle bei der Berechnung des größten gemeinsamen Teilers erzielten Zwischenergebnisse
und insbesondere auch ggT(δ ,v) = γ. Folglich ist auch jedeszγ mit z∈V ein Element aus
Vδ , und es giltVγ ⊆Vδ . Andererseits ist natürlichδ - und somit auch jedes Vielfache vonδ

- ein Vielfaches vonγ. Also folgtVδ ⊆Vγ und somit zusammenVδ = Vγ. Da γ ein Teiler
vonv ist, istVγ genau die behauptete Menge{i γ | 0≤ i < v/γ}.
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Zu (b): Offensichtlich ist fa ein Gruppenhomomorphismus überV (bezüglich der Addi-
tion), d.h. es gilt

fa(x2)− fa(x1) = fa(x2−x1) = aδ .

Wir müssen also die Anzahl derjenigena∈ V bestimmen, für dieaδ = d gilt. Ist d 6∈ Vδ ,
so gibt es trivialerweise kein solchesa. Sei alsod ∈ Vδ . Wir betrachten die Abbildung
ϕ

δ
: V→Vδ , x 7→ xδ . Dann ist die Menge dera∈V, für dieaδ = d gilt, gleichϕ

δ

−1(d). Da
ϕ

δ
ein Gruppenhomomorphismus und nach Teil (a) surjektiv ist, folgt daßϕ

−1
δ

(d) genau die
Kardinalität des Kerns vonϕ

δ
hat (s. dazu auch den Beweis von Satz 3.2.3). Diese beträgt

bekanntlich|V|/|Vδ | = v/(v/γ) = γ. Also gilt aδ = d für genauγ der v möglichena aus
V.

Homogene Funktionen

Wir betrachten nun die HashklasseH k
V,{0}. Es stellt sich heraus, daß diesec-abstandsuni-

versell fürk ≥ u− 1 ist, mit einem durch 3 beschränkten Universalitätsparameterc. Sind
k≥ u/p undr Potenzen der gleichen Primzahlp (z.B. p = 2), dann ist die Hashklasse sogar
2-abstandsuniversell.

Es sei an dieser Stelle auf die Ähnlichkeit zwischen den Ganzzahlklassen und den Fal-
tungsklassen hingewiesen: Betrachten wir den Fallu = 2n, r = 2m und k = 2n−1. Die
Funktionenha,0 bestehen dann aus einer Multiplikation mit einem zufälligen Faktora ∈{

0, . . . ,2n+m−1−1
}

, aus deren Ergebnis dann die Bits mit den Indizesn−1, . . . ,n+ m−2
„ausgeschnitten“ werden und den Hashwert bilden (das am wenigsten signifikante Bit ha-
be den Index 0). Ersetzt man also die Multiplikation durch die Faltung der Bitstrings, so
erhält man genau die abstandsuniverselle Faltungsklasse aus Satz 3.2.11 (a) für den Körper
K= Z2.

Der wesentliche Unterschied zwischen beiden Hashklassen ist, daß bei der Faltungsklas-
se das „Ausschneiden“ des Hashwerts nach der Faltung einen Gruppenhomomorphismus der
additivien GruppeKn+m−1 in die additive GruppeKm bildet, während dies für die Division
bei den Ganzzahlklassen nicht der Fall ist. Dies führt dazu, daß ein Universalitätsparameter
von 1 bei den Ganzzahlklassen nicht garantiert werden kann.

Um den Universalitätsparameter der Ganzzahlklassen im allgemeinen Fall genau zu be-
schreiben, benötigen wir die Definition vonΓ(u, r,k). Dieser Wert ist das Maximum aller
derjenigen größten gemeinsamen Teiler vonx∈U undv, die keine Teiler vonk sind. Formal
definiert sei

Γ(u, r,k) := max{0, γ = ggT(x,kr) | 0≤ x< u ∧ γ - k}.
Auch wenn dieser Term zunächst etwas kompliziert aussieht, sind seine wesentlichen Ei-
genschaften leicht beschrieben: Offensichtlich istΓ(u, r,k) durchu−1 beschränkt, so daß
für k≥ u− 1 einerseits 0≤ Γ(u, r,k)/k≤ 1 gilt, und andererseitsΓ(u, r,k)/k in k gegen 0
konvergiert. Ist zudemkr Potenz einer Primzahlp, und gilt k≥ u/p, so ist offensichtlich
jeder Teiler vonkr, der kleiner alsu ist, auch eine Potenz vonp, und somit ein Teiler von
k. Also ist in diesem Fall jedesγ = ggT(x,kr) mit 0≤ x< u ein Teiler vonk, und es folgt
Γ(u, r,k) = 0.

4.2.2 Satz.

(a) Sei k≥ u−1. Dann ist H k
V,{0} c-abstandsuniversell, wobei c = 2+Γ(u, r,k)/k gilt. Der

Universalitätsparameter ist also durch 3 beschränkt und konvergiert in k gegen 2.

(b) Ist v = kr Potenz einer Primzahl p und k≥ u/p, dann ist H k
V,{0} 2-abstandsuniversell.
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Beweis: Seiend ∈ R undx1,x2 ∈U mit δ = x2−x1 > 0 undγ = ggT(δ ,v). Wir betrachten
zunächst die Division durchk der Funktionenha,0, die durchg0 berechnet wird. Istz eine
positive ganze Zahl, dann folgt auszdiv k = i, daßki ≤ z< k(i + 1) ist. Sind alsoz1,z2
Elemente vonV mit g0(z2)−g0(z1) = d, dann gibt esy1,y2 ∈ Rmit

y2−y1 = d, z1 ∈
{

ky1, . . . ,k(y1 +1)−1
}

und z2 ∈
{

ky2, . . . ,k(y2 +1)−1
}
.

Die letzte Anforderung läßt sich wegeny2 = y1 +d auch als

z2 ∈
{

ky1 +kd, . . . ,k(y1 +1)+kd−1
}

schreiben, und es folgt

z2−z1 ∈ {k(d−1)+1, . . . ,k(d+1)−1}.

Die Wahrscheinlichkeit, mit derfa(x2)− fa(x1) einen Wert in dieser Menge annimmt, ist
also eine obere Schranke für die Wahrscheinlichkeit, daßha,0(x1) und ha,0(x2) einen Ab-
stand vond haben. Nach Lemma 4.2.1 (b) genügt es also, die Wahrscheinlichkeit nach
oben zu beschränken, mit derfa(δ ) einen Wert zwischenk(d−1) + 1 undk(d + 1)−1 an-
nimmt. Jeder solche Wert wird mit einer Wahrscheinlichkeit vonγ/v angenommen, wenn
er ein Vielfaches vonγ ist, und sonst gar nicht. Da es höchstensd2k/γe Vielfache vonγ in
{k(d−1)+1, . . . ,k(d+1)−1} gibt, erhalten wir

Prob
(
ha,0(x2)−ha,0(x1) = d

)
≤
⌈

2k
γ

⌉
· γ
v
.

Man beachte, daß aufgrund der Voraussetzungen von (a) und (b)γ in jedem Fall höchstens so
groß wiek ist. Ist nunγ ein Teiler vonk, so ist die rechte Seite der Ungleichung gleich 2/r.
Ist γ hingegen kein Teiler vonk, dann ist der Term nicht größer als(2k+ γ)/v = (2+ γ/k)/r.
Beide Terme sind also durch

(
2+ Γ(u, r,k)/k

)
/r beschränkt, was bedeutet, daß die Hash-

klasse 2+ Γ(u, r,k)/k-universell ist. Somit ist (a) gezeigt, und die Behauptung (b) folgt mit
Γ(u, r,k) = 0 für Primpotenzenkr.

Mit der Methode von Satz 3.2.5 können wir nun leicht aus diesenc-abstandsuniversellen
Hashklassen strengc-universelle konstruieren, indem wir zu den Hashwerten einen zufälli-
gen Werti ∈ Raddieren. Da

ha,0(x)⊕ i =
(
(ax) modv

)
divk⊕ i =

(
(ax+ki) modv

)
divk = ha,ki(x)

gilt, können wir die so resultierenden Hashklassen auch mit unserem Schema der Ganzzahl-
klassen beschreiben:

4.2.3 Korollar. Sei B = {ik | 0≤ i < r}.

(a) Ist k≥ u−1, dann ist H k
V,B streng c-universell mit c = 2+ Γ(u, r,k).

(b) Ist v = kr Potenz einer Primzahl p und k≥ u/p, dann ist H k
V,B streng 2-universell.
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Inhomogene Funktionen

Im letzten Abschnitt wurden abstandsuniverselle Hashklassen entwickelt, die ohne Addition
auskamen. Natürlich ist der Zeitbedarf für eine Addition im Vergleich zu einer Multiplikation
auf der gängigen Hardware eher unbedeutend, so daß man diesen in vielen Fällen in Kauf
nehmen kann, wenn man dadurch einen besseren Universalitätsparameter erreicht.

Warum eine zusätzliche Addition zu einer Verbesserung des Universalitätsparameters
führen kann, soll am Beispiel der Faltungsklassen erläutert werden. Deren Abstandsuniver-
salität (Satz 3.2.11 (a)) läßt sich nämlich auch wie folgt erklären: Einerseits sind die Funktio-
nen dieser Hashklasse - wie man leicht nachweisen kann - gleichverteilend für alle Schlüssel
bis auf das 0-Element. Andererseits sind sie aber auch Homomorphismen. Das bedeutet,
daß jeder Schlüsseld 6= 0 unter einer zufälligen Funktion jeden Funktionswert mit gleicher
Wahrscheinlichkeit annimmt, und wegen der Homomorphieeigenschaft somit jedes Schlüs-
selpaar mit Abstandd auch jeden Abstand mit gleicher Wahrscheinlichkeit annimmt (dieser
Zusammenhang zwischen Homomorphismen und gleichverteilenden Hashklassen findet sich
auch bei anderen Konstruktionen, wie z.B. den Körperklassen wieder; auf ihn wurde explizit
von Krawczyk (1994) hingewiesen).

Auch die 2-abstandsuniverselle Ganzzahlklasse (für eine Primpotenzkr) des letzten Sat-
zes ist - wie man leicht aus Lemma 4.2.1 ableiten kann - für alle Schlüssel ausU\{0} gleich-
verteilend. Ihre Funktionen sind aber - im Unterschied zu denen der Faltungsklasse - keine
Homomorphismen. Der Grund ist bei der Division, also bei den Funktioneng0, zu suchen,
da es Wertex1,x2 ∈M gibt mit g0(x2)−g0(x1) 6= g0(x2−x1) (solche Werte sind z.B. 3 und 4
für k = 4, dab4/4c−b3/4c= 1, aberb(4−3)/4c= 0 ist). Genauer gesagt istg0(x2)−g0(x1)
entweder gleichg0(x2−x1) oderg0(x2−x1) + 1. Indem wir nun als AbbildungV → R eine
Funktionengb mit zufälligemb wählen, verteilen sich die Wertegb(x2)−gb(x1) mit einer
„kontrollierten“ Wahrscheinlichkeit auf die zwei möglichen Ergebnisse, wie das folgende
Lemma verdeutlicht. Der technische Beweis des Lemmas folgt zusammen mit den restlichen
Beweisen diese Abschnitts weiter unten.

4.2.4 Lemma. Seien x1,x2 ∈ V mit δ = x2− x1 und ε = (δ modk)/k. Dann gilt für ein
beliebiges d ∈ R und zufälliges b∈ B = {0, . . . ,k−1}

Prob
(
gb(x2)−gb(x1) = d

)
=


1− ε falls d = δ div k

ε falls d = δ div k+1

0 sonst.

Diese Wahrscheinlichkeitsverteilung genügt, um die gleichen Ergebnisse wie ein Homo-
morphismums zu erzielen. Somit erhalten wir, indem wir die Funktionenha,b mit zufälligem
b benutzen, den bestmöglichen Universalitätsparameter von 1 für den Fall, daßkr Potenz
einer Primzahl ist. Ist dies nicht der Fall, so ist die Hashklasse nicht ganz gleichverteilend,
und der Universalitätsparameter ist etwas größer. Wir können ihn dann mit einem etwas
technischen Term beschreiben. Sei fürγ ≤ 0

ϑ(k,γ) =


1

4bk/γc
(
bk/γc+1

) falls γ > 0

0 falls γ = 0.

Der Universalitätsparameter der Hashklassen des nächsten Satzes ist durch 1+ ϑ

(
k,Γ(u, r,k)

)
beschränkt, so daß wir den Wert vonϑ := ϑ

(
k,Γ(u, r,k)

)
untersuchen sollten. Istkr Potenz
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der Primzahlp undk≥ u/p, so ist wegenΓ(u, r,k) = 0 auchϑ = 0. Im allgemeinen Fall ist
Γ(u, r,k) durchu−1 beschränkt. Also erhalten wir fürk≥ u−1 sofort eine obere Schranke
von 1/8 für ϑ und zudemϑ = O(1/k2). Somit konvergiertϑ in k relativ schnell gegen 0.

4.2.5 Satz.Sei B = {0, . . . ,k−1}.

(a) Ist k ≥ u− 1, dann ist H k
V,B c-abstandsuniversell mit einem durch 9/8 beschränkten

Universalitätsparameter c = 1+ ϑ

(
k,Γ(u, r,k)

)
= 1+O(1/k2).

(b) Ist v Potenz einer Primzahl p und k≥ u/p, dann ist H k
V,B 1-abstandsuniversell.

Der Beweis folgt im nächsten Abschnitt.
Mit der Technik aus Satz 3.2.5 erhalten wir aus dieser Konstruktion wieder strengc-

universelle Hashklassen, wobeic wie im obigen Satz ist. Dabei handelt es sich um die von
Dietzfelbinger (1996) untersuchte „lineare“ Hashklasse (s. S. 42).

4.2.6 Korollar.

(a) Ist k≥ u−1, dann ist H k
V,V streng c-universell mit c = 1+ ϑ

(
k,Γ(u, r,k)

)
≤ 9/8.

(b) Ist v Potenz einer Primzahl p und k≥ u/p, dann ist H k
V,V streng c-universell.

Dietzfelbinger hat für den allgemeinen Fall (kr keine Primpotenz) eine obere Schranke
von 5/4 für den Universalitätsparameter bewiesen. Genauer besagt seine Schranke, daß die
lineare Hashklasse einen Universalitätsparameter von höchstens

1+

(
max

{
ggT(x,kr) |1≤ x≤ u−1

}
2k

)2

besitzt, was z.B. fürk = u−1 einen Wert von genau 5/4 ergibt. Unsere neuen Methoden
liefern also für den allgemeinen Fall eine leichte Verbesserung. Für den Spezialfall, bei dem
kr eine Primpotenz ist, hat Dietzfelbinger das gleiche Ergebnis erzielt (wenn auch mit einer
anderen Beweismethode). Später verbessern wir solche Hashklassen jedoch hinsichtlich ihrer
Kardinalität.

Analyse der Division nach einer zufälligen Addition

Wir werden uns in diesem Abschnitt mit dem Beweis zu Satz 4.2.5 beschäftigen. Bevor
wir Lemma 4.2.4 beweisen, führen wir einen Term ein, der beschreibt, für welchex1,x2 die
Ganzzahldivision „abstandserhaltend“ ist, d.h. unter welchen Umständen(x2− x1)divζ =
x2divζ −x1divζ für einen ganzzahligen Divisorζ gilt.

Für natürliche Zahlenx1, x2 undζ sei

T
ζ
(x1,x2) := x2divζ −x1divζ − (x2−x1)divζ .

4.2.7 Lemma. Es gilt

T
ζ
(x1,x2) =

{
0 falls x1modζ ≤ x2modζ ist, und
1 sonst.

Insbesondere ist T
ζ
(x1,x2) = 0, wenn ζ ein Teiler von

∣∣x2−x1

∣∣ ist.
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Beweis: Für i = 1,2 seiµi = xi modζ undλi = xi divζ . Dann istxi = λiζ + µi , und es folgt

T
ζ
(x1,x2) = λ2−λ1− (λ2ζ + µ2−λ1ζ −µ1)divζ = −(µ2−µ1)divζ .

Fürµ1≤ µ2 ist dies offensichtlich 0 und ansonsten 1. Istζ ein Teiler von
∣∣x2−x1

∣∣, dann folgt
leicht, daßx1modζ = x2modζ ist, und somit ist mit dem bisher Bewiesenen wie behauptet
T

ζ
(x1,x2) = 0.

Der TermT
ζ
(x1,x2) spielt bei folgendem, wie auch bei späteren Beweisen eine wichtige

Rolle.

Beweis zu Lemma 4.2.4:Seiδ ∗ = δ modk. Es gilt offensichtlich

gb(x2)−gb(x1) = (x2 +b)divk− (x1 +b)divk = δ divk+Tk(x1 +b,x2 +b).

DaTk(x1 +b,x2 +b) nach Lemma 4.2.7 aus{0,1} ist, genügt es zu zeigen, daß für genauδ
∗

derk möglichenb-WerteTk(x1 +b,x2 +b) = 1 gilt. Gemäß Lemma 4.2.7 ist dies äquivalent
dazu, daß(x1+b)modk für genauδ ∗ derb-Werte größer als(x2+b)modk ist. Offensichtlich
nimmt (x1 + b)modk für alle b∈ B jeden Wert aus{0, . . . ,k−1} genau einmal an, und wir
können dieb∈ B mit b0, . . . ,bk−1 so bezeichnen, daß(x1 + bi)modk = i für alle 0≤ i < k
gilt. Somit hat(x2 + bi)modk dann einen Wert von(i + δ )modk = (i + δ

∗)modk. Da
i > (i + δ

∗)modk genau dann gilt, wenni + δ
∗ ≥ k ist, folgt

Tk(x1 +bi ,x2 +bi) = 1 ⇐⇒ i + δ
∗ ≥ k.

Dies ist aber genau füri ∈ {k−δ
∗, . . . ,k−1}, also fürδ ∗ derbi ∈ B der Fall.

Wir benutzen das eben bewiesene Lemma im Beweis zum nächsten, das im Wesentlichen
die Verteilung vongb(x2)−gb(x1) untersucht, wennx2 undx1 Funktionswerte der Abbildung
fa für zufälligesa sind. Die Aussage ist etwas allgemeiner gehalten als für den Beweis zu
Satz 4.2.5 notwendig, da sie in dieser Form später noch einmal benötigt wird.

4.2.8 Lemma. Seien für 1≤ i ≤ n die Paare (xi ,x
′
i) aus V2 so, daß alle zugehörigen δi :=

x′i − xi paarweise verschieden sind, und eine Menge { jγ +C | 0≤ j < v/γ} für ein festes
C ∈ V und ein 1 ≤ γ ≤ k bilden. Dann gilt für beliebiges d ∈ R und zufällig gewähltes
(i,b) ∈ {1, . . . ,n}×{0, . . . ,k−1}

Prob
(
gb(x′i)−gb(xi) = d

)
≤

{
1/r falls γ ein Teiler von k ist(
1+ ϑ(k,γ)

)
/r sonst.

Beweis: Sei εi = (δi modk)/k für 1≤ i ≤ n. Wir betrachten zunächst die Verteilung von
gb(x′i)− gb(xi) für ein festesi und zufälligesb. Es hatδi divk den Wertd− 1, falls δi ∈
{k(d−1), . . . ,kd−1} und den Wertd, falls δi ∈ {kd, . . . ,k(d+1)−1}. Mit Lemma 4.2.4
beträgt die Wahrscheinlichkeit, daß der Abstandgb(x′i)− gb(xi) den Wertd annimmt, in
diesen Fällenεi bzw. 1− εi .

Seien nun o.B.d.A. dieδi so mit den Indizes 1, . . . ,n versehen, daßδ1 < .. . < δt ge-
nau die Elemente aus{k(d−1), . . . ,kd−1} undδt+1 < .. . < δt+t ′ genau die Elemente aus
{kd, . . . ,k(d+1)−1} sind. Wir erhalten so für jetzt zufälligesi und zufälligesb

p := Prob
(
gb(x′i)−gb(xi) = d

)
=

1
n

(
t

∑
i=1

εi +
t+t ′

∑
i=t+1

(1− εi)

)
. (4.1)

Da es in einer Menge vonk aufeinanderfolgenden Zahlen entwederbk/γc oderdk/γe Zahlen
der Formjγ +C für festesC gibt, sindt, t ′ ∈ {bk/γc,dk/γe}. Wir unterscheiden also die drei
Fället = t ′, t = t ′−1 = bk/γc undt = t ′+1 = dk/γe.
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1. Fall: t = t ′. Dieser Fall tritt offenbar zumindest dann ein, wennγ ein Teiler vonk ist.
Um die Summe aus (4.1) abzuschätzen, summieren wir die Paareεi und 1−εi+t für 1≤ i ≤ t.
Da für diesei

δi = (d−1)k+ δi modk und δi+t = dk+ δi+t modk

gilt, folgt
δi modk−δi+t modk = δi−δi+t +k = −γ t +k.

Somit ist

εi +1− εi+t = 1+
δi modk−δi+t modk

k
= 2− γ t

k
. (4.2)

Eingesetzt in (4.1) erhalten wir mitn = v/γ = kr/γ

p =
1
n

t

∑
i=1

(
2− γ t

k

)
=

2t
n
− γ t2

kn
=

2t
r
· γ
k
− t2

r
·
(

γ

k

)2
. (4.3)

Wir maximierenp in Abhängigkeit vonγ/k, indem wir die reelle Funktionf (x) = λx− τx2

betrachten. Deren Differenzialquotient berechnet sich zuλ −2τx und hat eine Nullstelle für
x = λ/(2τ). Da die Funktionf offensichtlich konkav ist, hat sie an der Stellex = λ/(2τ)
ein globales Maximum, und wir erhaltenf (x) ≤ f

(
λ/(2τ)

)
= λ

2/(4τ). Mit λ = 2t/r und
τ = t2/r folgt somit aus (4.3)

p ≤ (2t/r)2

4t2/r
=

1
r
.

Da t = t ′ schon dann gilt, wennγ ein Teiler vonk ist, ist somit bereits der erste Teil der
Behauptung (γ teilt k) gezeigt.

2. Fall: t = t ′− 1 = bk/γc. Wir summieren diesmal über die Paareεi und 1− εi+t+1 für
i = 1, . . . , t. Schließlich muß zur Bestimmung vonp noch der Summand 1− εt+t ′ addiert
werden. D.h. wir formen (4.1) um zu

p =
1
n
·

[(
t

∑
i=1

εi +1− εi+t+1

)
+1− εt+t ′

]
.

Analog zu (4.2) istεi +1−εi+t+1 gleich 2−γ(t +1)/k, und wir erhalten, indem wir 1−εt+t ′

nach oben durch 1 abschätzen,

p ≤ 2t
n
− γ t(t +1)

kn
+

1
n

=
2t +1

r
· γ
k
− t(t +1)

r
·
(

γ

k

)2
.

Für t = 0 ist p dann offensichtlich durchγ/(rk) beschränkt, was aufgrund der Voraussetzung
γ ≤ k nicht größer als 1/r ist. Wir können alsot > 0 annehmen. Durch Einsetzen der
entsprechenden Parameter in die Funktionf (x) = λx− τx2 erhalten wir analog zum ersten
Fall jetzt eine obere Schranke von

p ≤ (2t +1)2/r2

4t(t +1)/r
=

1
r
· 4t2 +4t +1

4t2 +4t
=

1
r
·
(

1+
1

4t(t +1)

)
.

Mit t = bk/γc ist 4t(t +1) = ϑ(k,γ), und es folgt die Behauptung.
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3. Fall: t = t ′+1= dk/γe. Wir summieren jetzt über die Paareεi und 1−εi+t , aber diesmal
für i = 1, . . . , t ′, so daß der Summandεt zusätzlich addiert werden muß. Wir erhalten analog
zu den vorigen Fällen mitεi +1− εi+t = 2− γ t/k

p ≤ t ′

n

(
2− γ t

k

)
+

εt

n
.

Indem wirεt nach oben durch 1 abschätzen, folgt wegent = t ′+1

p ≤ 2t ′

n
− γ t ′(t ′+1)

kn
+

1
n
.

Dies ist wegent ′ = bk/γc die gleiche obere Schranke wie im vorigen Fall, und die Behaup-
tung folgt analog zu diesem.

Aufgrund dieser Vorarbeit folgt Satz 4.2.5 fast unmittelbar:

Beweis zu Satz 4.2.5:Seienx1,x2 Schlüssel ausU mit x1 < x2, sowied ∈ R. Sei weiter-
hin δa = fa(x2)− fa(x1) für a ∈ V. Gemäß Lemma 4.2.1 sind dieδa gleichverteilt über
Vδ = { jγ | 0≤ j < v/γ}, wobeiγ = ggT

(
x2−x1,v

)
ist. Aufgrund der Voraussetzungen gilt

dannγ ≤ k (für k≥ u−1 ist dies offensichtlich; für den Fall, daßv Potenz der Primzahlp
undk≥ u/p ist, ist dannγ auch eine Potenz vonp und somit höchstens so groß wiek). Für
das Zufallsexperiment mit Ergebnisδa bei einer zufälligen Wahl vona∈V macht es keinen
Unterschied, ob dieδa die MengeVδ bilden und dabei paarweise verschieden oder gleich-
verteilt über diese Menge sind. Aus diesem Grund können wir Lemma 4.2.8 auf die Paare(

fa(x1), fa(x2)
)

mit a∈V anwenden, und erhalten

Prob
(
ha,b(x2)−ha,b(x1) = d

)
≤

{
1/r falls γ ein Teiler vonk ist(
1+ ϑ(k,γ)

)
/r sonst.

Ist kr eine Primpotenz undk≥ u/p, dann istγ offensichtlich immer ein Teiler vonk, und
die Hashklasse somit 1-abstandsuniversell. Andernfalls ist mitk≥ u−1 der Wertγ durch
Γ(u, r,k) beschränkt, und es folgt die Behauptung.

Verbesserung der Kardinalität für Potenzen von Primzahlen

Wie bereits erwähnt, ist der Fall, in demv = kr eine Zweierpotenz ist, aus Gründen der
Effizienz der Wichtigste. In solchen Fällen läßt sich die Kardinalität der abstandsuniversellen
Hashklasse aus Satz 4.2.5 noch verbessern. Dazu seienv = 2n und r = 2m (alsok = 2n−m

undu≤ k). Wir zeigen, daß für die Addition eines zufälligen Parametersb∈ {0, . . . ,k−1}
nur die vordere Hälfte der Bits vonb zufällig gewählt werden muß. Genauer gesagt, genügt
es,b zufällig aus der Menge

B(ζ ,k) := {iζ | 0≤ i < k/ζ}

auszuwählen, wobeiζ = pd(n−m)/2e ist. Tatsächlich gilt dies nicht nur für Zweierpotenzen
kr, sondern sogar für Potenzen beliebiger Primzahlen.

4.2.9 Satz.Seien r = pm und u≤ kp mit k = pn−m für eine Primzahl p. Ist ζ = pτ mit
0≤ τ ≤ d(n−m)/2e und B = B(ζ ,k), so ist die Ganzzahlklasse H k

V,B abstandsuniversell.
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Bevor wir den Satz beweisen, konstruieren wir aus dieser abstandsuniversellen Hashklas-
se auf die übliche Weise gemäß Satz 3.2.5 eine streng universelle. Die Menge der Summan-
denb ermittelt sich zu

{b+ jk | b∈ B(ζ ,k),0≤ j < k} = {iζ | 0≤ i < v/ζ} = B(ζ ,v).

4.2.10 Korollar. Seien r = pm und u≤ kp für k = pn−m und eine Primzahl p. Ist ζ = pτ mit
0≤ τ ≤ d(n−m)/2e und B = B(ζ ,v), so ist die Ganzzahlklasse H k

V,B streng universell.

Der Beweis von Satz 4.2.9 ist größtenteils technischer Natur. Zunächst benötigen wir
eine Verallgemeinerung von Lemma 4.2.4, die auf die Auswahl vonb∈ B(ζ ,k) angepaßt ist.
Es sei an die Definition vonT

ζ
(x1,x2) auf S. 48 erinnert.

4.2.11 Lemma. Es seien x1,x2 ∈V mit δ = x2−x1, sowie µi = xi modk (i = 1,2) und ζ ein
Teiler von k. Ist d ∈ R beliebig und b zufällig aus B(ζ ,k), dann gilt

Prob
(
gb(x2)−gb(x1) = d

)
=


1− ε

ζ
(x1,x2) falls d = δ divk,

ε
ζ
(x1,x2) falls d = δ divk+1 und

0 sonst,

wobei

ε
ζ
(x1,x2) =

(
(µ2−µ1)divζ +T

ζ
(µ1,µ2)

)
mod(k/ζ )

k/ζ

.

Beweis: Sei∆b = gb(x2)−gb(x1). Aus der Definition vonTk(x1,x2) folgt unmittelbar:

∆b = δ divk+Tk(x1 +b,x2 +b).

Nach Lemma 4.2.7 ist∆b = δ divk genau dann, wenn(µ1 + b)modk≤ (µ2 + b)modk ist.
Ansonsten ist∆b = δ divk+ 1. Es genügt also zu zeigen, daß die Wahrscheinlichkeit, daß
∆b = δ divk ist, genau 1− ε

ζ
(x1,x2) beträgt.

Wir betrachten zunächst den Fall, daßµ1≤ µ2 ist. Dann ist

(µ1 +b)modk> (µ2 +b)modk

genau für dieb∈ {0, . . . ,k−1}, für dieµ1 +b< k≤ µ2 +b gilt. Für b∈ B(ζ ,k) ist b zudem
ein Vielfaches vonζ , und es folgt

∆b = δ divk+1 ⇐⇒ µ1 +b < k ≤ µ2 +b ⇐⇒ µ1divζ <
k
ζ

− b
ζ

≤ µ2divζ .

Ist hingegenµ1 > µ2, dann gilt (µ1 + b)modk ≤ (µ2 + b)modk genau dann, wenn
µ2 +b< k≤ µ1 +b ist. Also gilt in diesem Fall

∆b = δ divk ⇐⇒ µ2 +b < k ≤ µ1 +b ⇐⇒ µ2divζ <
k
ζ

− b
ζ

≤ µ1divζ .

In beiden Fällen beträgt die Anzahl derb∈ B(ζ ,k), für die∆b = δ divk ist, genau

(µ1divζ −µ2divζ )mod(k/ζ ) = k/ζ − (µ2divζ −µ1divζ )mod(k/ζ ) =

k/ζ −
(

(µ2−µ1)divζ +T
ζ
(µ1,µ2)

)
mod(k/ζ ).

DaB(ζ ,k) genauk/ζ Elemente hat, und dieser Term dividiert durchk/ζ genau 1−ε
ζ
(x1,x2)

ergibt, folgt hieraus die Behauptung.
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Wir benötigen noch zusätzlich folgende einfache Rechenregel:

4.2.12 Aussage.Ist m ein Teiler von n∈N, dann gilt

(xmodn)divm = (xdivm)mod(n/m)

Beweis: Sei i = (xmodn)divm. Dann istxmodn∈ {im, . . . , i(m+1)−1}, und somit hatx
eine Darstellung alsjn + im+ k mit 0≤ j und 0≤ k<m. Dann können wir aberxdivm als
jn/m+ i +kdivm schreiben, und erhalten so(xdivm)mod(n/m) = i.

Beweis zu Satz 4.2.9:Wie bei den bisherigen Beweisen seien auch hierd ∈ R, x1,x2 ∈ V
mit δ = x2− x1 > 0 undγ = ggT(δ ,v). Wir bemerken zunächst, daßγ ein Teiler vonk ist.
Dies folgt unmittelbar daraus, daßkr eine Potenz der Primzahlp, undγ ein Teiler vonkr und
zudem kleiner alsu, also auch kleiner alskp ist.

Nach Lemma 4.2.1 istfa(x2) − fa(x1) gleichverteilt überVδ . Wie bereits mehr-
fach erwähnt (s. z.B. den Beweis zu Satz 4.2.2), giltha,b(x2)− ha,b(x1) = d nur dann,
wenn fa(x2)− fa(x1) aus der Menge{k(d−1), . . . ,k(d+1)−1} stammt. Wir be-
zeichnen die Elemente ausVδ ∩{k(d−1), . . . ,kd−1} mit ∆1 < .. . < ∆t , und die aus
Vδ ∩{kd, . . . ,k(d+1)−1} mit ∆′1 < .. . < ∆′t . Daγ ein Teiler vonk ist, folgt sofort, daß

∆1 = k(d−1), ∆2 = k(d−1)+ γ, . . . , ∆t = kd− γ

gilt. Analoges gilt auch für die∆′i . Somit istt = t ′ = k/γ und insbesondere∆′i = ∆i +k.
Es sei nun

p j := Prob
(
ha,b(x2)−ha,b(x1) = d

∣∣ fa(x2)− fa(x1) ∈
{

∆ j ,∆
′
j

})
.

Wir zeigen im Folgenden, daßp j = 1/2 für alle 1≤ j ≤ t ist. Da fa(x2)− fa(x1) gemäß Lem-
ma 4.2.1 jeden Abstand∆ j bzw. ∆′j mit einer Wahrscheinlichkeit von genauγ/v annimmt,
folgt dann die Behauptung:

Prob
(
ha,b(x2)−ha,b(x1) = d

)
=

t

∑
j=1

p j2
γ

v
= t

γ

v
=

1
r
.

Sei also 1≤ j ≤ t beliebig unds = δ/γ. Dann ist ggT(s,v) = ggT(δ/γ,v) = 1. Dies
bedeutet aber nach Lemma 4.2.1, daßVs= V ist, und somit gibt es ein bezüglich der Mul-
tiplikation inverses Elements−1 in V (d.h. es gilts−1s = 1). Wir definieren nun für jedes
a∈V einen „Partner“a∗ = a+s−1k/γ, und zeigen später folgende Eigenschaften vona und
dessen Partnera∗:

(i) Es ista∗δ = aδ +k, d.h. es gilt

fa(x2)− fa(x1) = ∆ j ⇐⇒ fa∗(x2)− fa∗(x1) = ∆′j .

(ii) Es istε
ζ
(ax1,ax2) = ε

ζ
(a∗x1,a

∗x2).
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Wir betrachten die TeilmengenA j undA′j von V, für die fa(x2)− fa(x1) mit a∈ A j auf ∆ j
und mita∈ A′j auf ∆′j abgebildet wird. Aussage (i) bedeutet, daß die Elemente ausA′j genau
die Partner der Elemente ausA j sind. Somit ist gemäß Lemma 4.2.11

p j =
1

2
∣∣∣A j

∣∣∣ ∑
a∈A j

(
Prob

(
ha,b(x2)−ha,b(x1) = d

)
+Prob

(
ha∗,b(x2)−ha∗,b(x1) = d

))
=

1

2
∣∣∣A j

∣∣∣ ∑
a∈A j

(
ε

ζ
(ax1,ax2)+1− ε

ζ
(a∗x1,a

∗x2)
)
.

Mit Aussage (ii) folgt dann sofort, daßp j = 1/2 ist, und somit die Behauptung. Es müssen
also nur noch (i) und (ii) gezeigt werden.

Daaδ = fa(x2)− fa(x1) ist, folgt (i) sofort aus dieser Gleichung:

fa∗(x2)− fa∗(x1) = a∗δ =
(

a+s−1 k
γ

)
δ = aδ +s−1 k

γ

γ s = aδ +k = fa(x2)− fa(x1)+k.

Für (ii) betrachten wirµi = axi modk undµ
∗
i = a∗xi modk (i = 1,2). Daζ ein Teiler von

k ist, folgt mit Aussage 4.2.12(
(µ2−µ1)divζ

)
mod(k/ζ ) =

(
(µ2−µ1)modk

)
divζ

=
[(

(ax2)modk− (ax1)modk
)

modk
]

divζ

= (∆ j modk)divζ =
(
(∆ j +k)modk

)
divζ

= (∆′j modk)divζ

... (analoge Umformung)

=
(
(µ
∗
2−µ

∗
1)divζ

)
mod(k/ζ ).

Angenommen, es gilt auch
T

ζ

(
µ1,µ2

)
= T

ζ

(
µ
∗
1 ,µ

∗
2

)
, (4.4)

dann folgt aus der Definition vonε
ζ

sofort die Behauptung (ii).
Wir müssen also nur noch Gleichung (4.4) zeigen. Istζ ≤ γ, dann istζ ein Teiler

von γ, da beides Potenzen der gleichen Primzahlp sind. Da sowohlδ als auchk Viel-
fache vonγ sind, ist dannζ ein Teiler von beiden und demnach auch ein Teiler von∣∣(ax2)modk− (ax1)modk

∣∣. Nach Lemma 4.2.7 ist somitT
ζ
(µ1,µ2) = 0, und auf völlig

analoge Weise folgt auchT
ζ
(µ
∗
1 ,µ

∗
2) = 0, so daß (4.4) gilt.

Sei nunζ > γ, d.h.γ ist ein echter Teiler vonζ . Da nach Voraussetzungk = pn−m und
ζ ≤ pd(n−m)/2e ist, folgt k/γ ≥ pn−m−d(n−m)/2e ≥ ζ . Somit istζ ein Teiler vonk/γ. Per
Definition ista∗x1 = ax1 +s−1x1(k/γ), und es folgt

(ax1)modζ = (a∗x1)modζ . (4.5)

Weiterhin istζ ein Teiler vonk und, da mit (i)a∗δ = aδ +k ist, gilt

(aδ )modζ = (a∗δ )modζ . (4.6)
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Nach Lemma 4.2.7 ist nunT
ζ
(µ1,µ2) = 0 genau dann, wenn(ax2)modζ ≤ (ax1)modζ , also

wenn
(ax1 +aδ )modζ ≤ (ax1)modζ .

Analog istT
ζ
(µ
∗
1 ,µ

∗
2) = 0 genau dann, wenn

(a∗x1 +a∗δ )modζ ≤ (a∗x1)modζ .

Nach (4.5) und (4.6) sind aber beide Ungleichungen äquivalent, und somit folgt (4.4).

§ 3. Universelle und optimal universelle Ganzzahlklassen

Bei den Faltungsklassen (s. Satz 3.2.11) haben wir gesehen, daß die universelle Variante sich
von der abstandsuniversellen vor allem in der Länge des zufälligen Vektors unterscheidet,
über den die Faltung ausgeführt wird. Während bei der abstandsuniversellen Hashklasse die
Faltung mit einem Vektor bestehend ausn+ m−1 Spalten (fürU =Kn und R =Km) be-
rechnet werden muß, genügen für die universelle Hashklasse bereitsn Spalten. Aufgrund der
bereits angesprochenen Ähnlichkeit zwischen den Faltungsklassen und den Ganzzahlklassen
kann man annehmen, daß es auch universelle Ganzzahlklassen gibt, die mit einer Multipli-
kation über eine kürzere Wortbreite auskommen. Während die GanzzahlklassenH k

A,B mit
k≥ u/p (und Primpotenzkr) den abstandsuniversellen Faltungsklassen entsprechen, unter-
suchen wir jetzt in Analogie zu der universellen Faltungsklasse die Ganzzahlklassen mit
k≥ u/r.

1- und 2-universelle Ganzzahlklassen

Wir werden hier nur den wichtigsten Fall untersuchen, bei demkr Potenz einer Primzahl
ist. Dementsprechend sei von nun anr = pm und v = pn für eine Primzahlp und zwei
natürliche Zahlenm< n. Bei der 1-universellen Faltungsklasse war der multiplikative Faktor
ein Vektor, dessen erste Spalte den Eintrag 1 hatte. Dies entspricht bei der Ganzzahlklasse
einem Parametera, dessen letzte Ziffer in einer Zahlendarstellung zur Basisp den Wert 1
hat. D.h., wir könnena als ip + 1 für 0≤ i < pn−1 darstellen. Im Folgenden bezeichnen wir
also die Menge

{
ip+1

∣∣ 0≤ i < pn−1
}

mit V∗.
Ist p = 2, dann handelt es sich beiV∗ offensichtlich um die Menge der ungeraden Zahlen

ausV. Die wesentlichen Eigenschaften der Verteilung zweier Schlüssel unter der Abbil-
dung fa mit a ∈ V∗ zeigt folgendes Lemma. Es handelt sich dabei um eine Variante von
Lemma 4.2.1.

4.3.1 Lemma. Sei d ∈V und x1,x2 ∈V mit δ = x2−x1 > 0 und γ = ggT(δ ,v). Weiterhin
sei z= (δ/γ)modp. Es gilt

(a) V∗δ = {γ(ip+z) | 0≤ i < v/(γ p)}.

(b) Prob
a∈V∗

(
fa(x2)− fa(x1) = d

)
= Prob

a∈V∗

(
aδ = d

)
=

{
γ p/v falls d ∈V∗δ

0 sonst.
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Beweis: Die Verteilung vonaδ mit a ∈ V∗ entspricht per Definition der Verteilung von
(ip+1)δ mit 0≤ i < v/p und diese wiederum der Verteilung vonipδ +δ mit i ∈V. Weiter-
hin gilt γ p = ggT(pδ ,v), und somit folgt gemäß Lemma 4.2.1, daßaδ genau die Werte aus
{i γ p+ δ | i ∈V} annimmt und zwar jeweils mit gleicher Wahrscheinlichkeit. Wir könnenδ

als
δ div(γ p) · γ p+ δ mod(γ p)

schreiben. Außerdem folgtδ mod(γ p) = γ z aus Aussage 4.2.12 und der Definition vonz,
und somit giltV∗δ = {γ(ip+ jp+z) | i ∈V}, wobei j = δ div(γ p) ist. Das beweist Teil (a),
und da jeder Wert aus dieser Menge mit gleicher Wahrscheinlichkeit vonaδ angenommen
wird, auch Teil (b).

Der Grund für die Wahl der MengeV∗ wird aus folgenden Überlegungen deutlich: Wir
haben bereits öfters in diesem Kapitel die Eigenschaft benutzt, daßha,b(x2)−ha,b(x1) nur
dann einen Wertd haben kann, wenn der Abstandfa(x2)− fa(x1) in der Menge

{k(d−1)+1, . . . ,k(d+1)−1}

enthalten ist (s. z.B. den Beweis zu Satz 4.2.2). Für den hier zu betrachtenden Fall bedeutet
dies, daß zwei Schlüsselx1 undx2 unter einer Funktionha,b höchstens dann kollidieren (also
deren Funktionswerte den Abstand 0 haben), wennfa(x2)− fa(x1) aus{−k+1, . . . ,k−1}
sind. Dies können wir aber bereits für bestimmte Schlüsselpaare ausschließen, wenn wira
ausV∗ wählen.

Seien z.B.x1,x2 ∈ U mit δ = x2− x1 > 0 und wie üblichγ = ggT
(
δ ,v
)

sowie z =
(δ/γ)modp. Jeder Abstandfa(x2)− fa(x1) kann gemäß Lemma 4.3.1 füra ∈ V∗ als
γ(ip+z) für geeignetei geschrieben werden. Es ist aberip+z 6= 0, da 0< z< p gilt
(wärez= 0, dann wärep ein Teiler vonδ/γ, und somitγ nicht der ggT(δ ,v)). Nehmen wir
nun den Fall an, in demγ ≥ k, also aufgrund der Primpotenz-Eigenschaften ein Vielfaches
von k ist. Dann ist fa(x2)− fa(x1) für jedesa ∈ V∗ ungleich 0 und zudem ein Vielfaches
von γ und somit auch ein Vielfaches vonk. Demnach istfa(x2)− fa(x1) nicht in der Menge
{−k+1, . . . ,k−1} enthalten, undx1 undx2 kollidieren unter keiner der Funktionenha,b.

Das bedeutet, daß wir bei der Bestimmung des Universalitätsparameters von Hashklassen
H k

V∗,B nur Schlüsselpaare mitγ < k berücksichtigen müssen. Wir halten das Ergebnis dieser
Überlegung in folgendem Lemma fest.

4.3.2 Lemma. Seien x1,x2 ∈U mit x2 > x1. Ist ggT(x2−x1,v)≥ k, dann kollidieren x1 und
x2 unter keiner Funktion ha,b mit a∈V∗ und b∈V.

Analog zu denc-abstandsuniversellen Ganzzahlklassen aus den Sätzen 4.2.2 (b) (c = 2)
und 4.2.9 (c = 1) erhalten wir nunc-universelle HashklassenH k

A,B, wenn wirk = pn−m und
A = V∗ wählen.

4.3.3 Satz.Sei r = pm, v = kr = pn und u≤ pn für eine Primzahl p.

(a) Die Hashklasse H k
V∗,{0} ist 2-universell.

(b) Sei ζ = pτ mit 0≤ τ ≤ d(n−m)/2e und B = B(ζ ,k) = {iζ | 0≤ i < k/ζ}. Dann ist
die Hashklasse H k

V∗,B 1-universell.
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Bei Teil (a) handelt es sich fürp= 2 um die „multiplikative“ Hashklasse, für die Dietzfel-
binger, Hagerup, Katajainen und Penttonen (1997) bereits die 2-Universalität gezeigt haben.
Neu hingegen ist die Verallgemeinerung für beliebige Primpotenzen, sowie die inhomogene
Konstruktion aus Teil (b). Es handelt sich bei dieser um die erste 1-universelle Hashklas-
se beruhend auf ganzzahliger Arithmetik, die mit einer Multiplikation über die Wortlänge
der Schlüssel und (fürp = 2) ohne Division auskommt. Die Beweise sind nach der bisher
geleisteten Vorarbeit fast völlig analog zu denen aus § 2.

Beweis zu Satz 4.3.3:Seienx1, x2, δ und γ wie üblich definiert. Gemäß Lemma 4.3.2
müsssen wir nur den Fallγ < k (alsoγ p ist ein Teiler vonk) betrachten.

Zu (a): Der Beweis ist analog zu dem von Satz 4.2.2: Wir zählen die Anzahl dera ∈ V∗

mit fa(δ ) ∈ {−k+1, . . . ,k−1}. Nach Lemma 4.3.1 liegen höchstens 2k/(γ p) Werte ausV∗

in dieser Menge, und jeder solche Wert wird mit einer Wahrscheinlichkeit von genauγ p/v
angenommen. Daγ p ein Teiler vonk ist, folgt

Prob
(
ha,0(x1) = ha,0(x2)

)
≤ γ p

v
· 2k

γ p
=

2k
v

=
2
r
.

Zu (b): Ersetzt man im Beweis zu Satz 4.2.9V durchV∗, so kann dieser wörtlich für den
hier gegebenen Fall übernommen werden, wennγ ein Teiler vonk ist. Ein einziges Detail
muß geklärt werden, nämlich daß für jedes Elementa ∈ V∗ auch dessen Partnera∗ in V∗

enthalten ist. Der Partnera∗ vonawar definiert alsa+s−1k/γ, wobeis−1 das inverse Element
von s = δ/γ ist. Ist a ein Element vonV∗, dann hat es eine Darstellung alsip + 1 für ein
0≤ i < v/p. Somit ista∗ = ip + 1+ s−1k/γ, und hat - dak ein Vielfaches vonγ p ist - eine
Darstellung alsjp+1 (0≤ j < v/p). Somit ist aucha∗ in V∗ enthalten.

Optimal universelle Ganzzahlklassen

Die Grundlage für die Konstruktion optimal universeller Ganzzahlklassen nach den Metho-
den aus Kapitel 3 liefert Lemma 4.3.2. Demnach kollidieren zwei Schlüsselx1 < x2 unter
keiner der Funktionenhk

a,b, wennγ = ggT(x2−x1,2
n) nicht kleiner alsk ist. Wir erhalten so

auf natürliche Weise eine Äquivalenzrelation∼, für die verschiedene Schlüssel einer Äqui-
valenzklasse nicht miteinander kollidieren. Dazu seix1 ∼ x2 genau dann, wennx1 = x2 ist,
oder wenn ggT

(∣∣x2−x1

∣∣,v)≥ k gilt.
Um zu zeigen, daß∼ tatsächlich eine Äquivalenzrelation ist, muß - da Symmetrie und

Reflexivität schon per Definition gegeben sind - nur die Transitivität gezeigt werden. An-
genommen, es gilt sowohlγ = ggT

(∣∣x2−x1

∣∣,v) ≥ k als auchγ
′ = ggT

(∣∣x3−x1

∣∣,v) ≥ k.
Da dann sowohlγ und γ

′ als auchk Potenzen der Primzahlp sind, istk ein Teiler vonγ

und vonγ
′. Somit teiltk auch

∣∣x3−x1

∣∣+ ∣∣x2−x1

∣∣ und auch
∣∣∣∣x3−x1

∣∣− ∣∣x2−x1

∣∣∣∣. Einer
dieser beiden Werte ist aber

∣∣x3−x2

∣∣, was somit ein Vielfaches vonk ist. Demnach ist auch
ggT

(∣∣x3−x2

∣∣,v)≥ k, und damit die Relation∼ transitiv.

4.3.4 Lemma. Sei v = u. Dann sind die Hashklassen aus Satz 4.3.3 sind (0|2)- bzw. (0|1)-
universell, wobei ∼ die dazugehörige Äquivalenzrelation bildet und die Kardinalität der
Äquivalenzklassen r beträgt.
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Beweis: Es genügt zu zeigen, daß die Äquivalenzklassen die Kardinalitätr haben. Seix∈
U beliebig. Jedesy ∈ V mit x ∼ y können wir alsx + ik schreiben, dak ein Teiler des
ggT(|x−y|,2n) ist. Andererseits ist|x−y| ein Vielfaches vonk für jedesy= x+ ik 6= x. Also
ist die Äquivalenzklasse vonx die Menge{x+ ik | i ∈V}, welche die Kardinalitätv/k = r
hat.

Wir können also hoffen, daß wir mithilfe der Methoden aus Kapitel 3, § 3 optimal univer-
selle Hashklassen erhalten. Auch hier ist wieder eine Ähnlichkeit zu den Faltungsklassen ge-
geben. So haben wir zur Konstruktion der optimal universellen Faltungsklasse die Tatsache
ausgenutzt, daß die 1-universelle Faltungsklasse tatsächlich(0|1)-universell ist (s. Bemer-
kung 3.3.3). Zwei Schlüssel(x0, . . . ,xn−1) und(x′0, . . . ,x

′
n−1) liegen bei dieser in der gleichen

Äquivalenzklasse, wenn(x0, . . . ,xn−m−1) und(x′0, . . . ,x
′
n−m−1) gleich sind.

Bei den Ganzzahlklassen verhält es sich fast genauso, denn die Äquivalenzrelation∼ läßt
sich auch wie folgt charakterisieren: Sindx=

〈
xn−1 . . .x0

〉
undx′=

〈
x′n−1 . . .x

′
0

〉
zwei Schlüs-

sel ausU (u = pn), dargestellt zur Basisp, so gilt x∼ x′ genau dann, wenn
〈
xn−m−1 . . .x0

〉
und

〈
x′n−m−1 . . .x

′
0

〉
gleich sind. Insofern ist es nicht überraschend, daß auch folgende Kon-

struktion der optimal universellen Faltungsklasse aus Satz 3.3.17 sehr ähnelt.

4.3.5 Satz.Sei r = pm und u = v = kr = pn, wobei m ein Teiler von n ist, sowie ζ = pτ mit
0≤ τ ≤ d(n−m)/2e. Weiterhin sei Ai = V∗pi für 0≤ i < n. Ist A = A0∪Am∪ . . .∪An−m
und B = B(ζ ,k) = {iζ | 0≤ i < k/ζ}, dann ist die Ganzzahlklasse H k

A,B optimal universell.

Beweis: Sei n = lm. Wir zeigen die Behauptung analog zum Beweis von Satz 3.3.17 mit
vollständiger Induktion überl unter Anwendung von Lemma 3.3.13 Fürl = 1 ist k = 1
und A = V∗. Für beliebige Schlüsselx1 < x2 ist dann ggT(x2−x1,v) ≥ 1 = k, und gemäß
Lemma 4.3.2 kollidieren die Schlüssel unter keiner der Hashfunktionen ausH k

A,B. Demnach
ist die Hashklasse optimal universell.

Sei nun l > 1. Wir teilen die HashklasseH k
A,B in die HashklassenH1 = H k

A0,B
und

H2 = H k
Am∪...∪An−m,B

auf. DaA0 = V∗ ist, istH1 nach Lemma 4.3.4(0|1)-universell mit Äqui-

valenzklassengrößer. Es genügt also zu zeigen, daßH2 die in Lemma 3.3.13 beschriebenen
Eigenschaften hat. Dabei istu1 = v/r undu2 = r.

Die erste Eigenschaft besagt, daß zwei Schlüssel verschiedener Äquivalenzklassen höch-
stens mit einer Wahrscheinlichkeit von(v/r − r)/(v− r) kollidieren. Dies ist die Kolli-
sionswahrscheinlichkeit einer optimal universellen Hashklasse mit Universumsgrößev/r und
Wertebereichr.

Seienx1 < x2 Elemente verschiedener Äquivalenzklassen, also mit ggT(x2−x1,v)< k.
Jedesa∈ Am∪ . . .∪An−m ist ein Vielfaches vonpm = r, so daß wir mit Aussage 4.2.12 für
a′ = a/r undb′ = bdiv r schreiben können:

hk
a,b(x) =

(
(ax+b)modv

)
divk =

((
(ax+b)div r

)
mod(v/r)

)
div(k/r)

=
((

(ax/r)+bdiv r
)

mod(v/r)
)

div(k/r) = hk/r
a′,b′

(x)

= hk/r
a′,b′

(
xmod(v/r)

)
.

Da der größte gemeinsame Teiler vonx2− x1 undv kleiner alsk ist, folgt, daßx1mod(v/r)
und x2mod(v/r) verschiedene Elemente ausV ′ = {0, . . . ,v/r−1} sind (denn sonst wäre
x2− x1 ein Vielfaches vonv/r = k). Somit ist die Kollisionswahrscheinlichkeit vonx1
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und x2 unter der HashklasseH2 nicht größer als die maximale Kollisionswahrscheinlich-
keit zweier Elemente ausV ′ unter der HashklasseH k/r

A′,B′
: V ′ → R, wobei A′ die Familie

{a/r | a∈ Am∪ . . .∪An−m} undB′ die Familie{bdiv r | b∈ B} ist. Wir könnenA′ schreiben
alsA′0∪ . . .∪A′n−2m mit

A′i =
{

a/r
∣∣ a∈ Ai+m

}
=
{

a/r
∣∣ a∈V∗pi+m}

=
{

pi+m( jp+1)
r

∣∣∣∣ 0≤ j <
v

pi+m+1

}
=
{

pi( jp+1)
∣∣∣∣ 0≤ j <

v/r
pi+1

}
=

(
V ′
)∗

pi .

Die FamilieB′ besteht aus den Zahlen(iζ )div r für 0≤ i < k/ζ . Ist ζ > r, so gilt demnach

B′ = {ζ/r, 2(ζ/r), . . . , (k/ζ −1)(ζ/r)} = B(ζ/r, k/r)

Ist hingegenζ ≤ r, so nimmt ein zufällig ausB′ gewähltesb jeden Wert 0≤ i < k/r mit
gleicher Wahrscheinlichkeit an. In jedem Fall ändert sich also an der Wahrscheinlichkeits-
verteilung für ein zufällig gewähltesb nichts, wenn wirB′ durchB(ζ

′,k/r) ersetzen, wobei
ζ
′ = max{1,ζ/r} ist. Dann gilt ζ

′ = pτ
′
, wobei τ

′ = max{0,τ−m}. Wegenτ −m≤
d(n−m)/2−me ≤ d(n−2m)/2e folgt 0≤ τ

′ ≤ d(n−2m)/2e.
Wir fassen zusammen: Die Kollisionswahrscheinlichkeit der Schlüsselx1 und x2 un-

ter der HashklasseH2 ist nicht größer als die zweier verschiedener Schlüssel unter der
GanzzahlklasseH k/r

A′,B′
: V ′→ R mit V ′ = {0, . . . ,v/r−1}, wobeiA′ = A′0∪ . . .∪An−2m und

B′ = B(ζ
′,k/r) sind mitζ ′ = pτ

′
und 0≤ τ

′ ≤ d(n−2m)/2e. Per Induktionsvoraussetzungen
ist diese HashklasseH k/r

A′,B′
optimal universell, undx1 undx2 kollidieren daher höchstens mit

einer Wahrscheinlichkeit von(v/r − r)/(v− r). Somit erfülltH2 die erste Eigenschaft von
Lemma 3.3.13.

Wir müssen also nur noch die zweite Eigenschaft zeigen, d.h., daß das Verhältnis von∣∣H2

∣∣ zu
∣∣H1

∣∣+ ∣∣H2

∣∣ gleichε = (u1−1)/(u1r−1) ist (mit u1 = v/r). Es enthältAi genau die
Elemente

{
( jp+1)pi

∣∣ 0≤ j < v/(pi+1)
}

. Also ist |Ai |= v/(pi+1) = pn−i−1, und es folgt

|Am|+
∣∣A2m

∣∣+ . . .+ |An−m| = pn−m−1 + pn−2m−1 + . . .+ pm−1

= pm−1 ·
(

r0 + r1 + . . .+ r l−2
)

=
r
p
· r

l−1−1
r−1

=
v− r

pr− p
.

Wir erhalten dann wie folgt das gewünschte Ergebnis:∣∣H2

∣∣∣∣H1

∣∣+ ∣∣H2

∣∣ =
|Am|+ . . .+ |An−m|∣∣A0

∣∣+ |Am|+ . . .+ |An−m|
=

(v− r)/(pr− p)
v/p+(v− r)/(pr− p)

=
v− r

vr−v+v− r
=

v/r−1
v−1

= ε.

Die optimal universelle Ganzzahlklasse benutzt für die Menge der multiplikativen Fak-
toren eine Teilmenge vonV = U . Ihre Funktionen können also genauso effizient ausgewertet
werden wie die der 1-universellen Hashklasse. Bislang sind keine anderen optimal universel-
len Hashklassen bekannt, deren Funktionen mit reiner Ganzzahlarithmetik und einer einzigen
Multiplikation ausgewertet werden können.
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§ 4. Hashing langer Schlüssel

Die Hashklassen des letzten Paragraphen sind besonders gut geeignet, wenn die Multiplika-
tion direkt vom Prozessor unterstützt wird. Dies ist aber nur dann der Fall, wenn der RingV
in einem Computerwort dargestellt werden kann, d.h. daß die von der Multiplikation unter-
stützte Bitlänge logv nicht überschreitet. Üblicherweise ist damit die Bitlänge der Schlüssel
auf kleine Werte wie z.B. 64 Bit beschränkt. Sollen längere Schlüssel abgebildet werden,
so müssen spezielle Verfahren zur Multiplikation langer Zahlen implementiert werden. Dies
erhöht den Programmieraufwand, und verschlechtert die Effizienz der Hashklasse.

Mit Satz 3.2.10 kann die Multiplikation langer Zahlen vermieden werden, indem man
aus der abstandsuniversellen GanzzahlklasseU → R eine abstandsuniverselle Hashklasse
Un→Rm (m≤n) konstruiert. Wir könnten nun die in Kapitel 3 vorgestellten Methoden direkt
anwenden, um streng universelle, 1-universelle und sogar optimal universelle Hashklassen
zu erhalten, die hauptsächlich auf ganzzahliger Arithmetik beruhen. Wir werden hier jedoch
die Konstruktionsmethode noch etwas genauer untersuchen und so auf die Ganzzahlklassen
„zuschneiden“, daß das Ergebnis besonders effizient ist.

Angenommen, man wendet die Technik aus Satz 3.2.10 direkt auf die 1-abstandsuniver-
selle GanzzahlklasseU → R aus Satz 4.2.5 an, um das Universum zuUn und den Werte-
bereich zuRm zu erweitern. Um eine Spalte eines Hashwerts(y0, . . . ,ym−1) ausRm zu be-
rechnen, müssen dannn Hashfunktionenhk

a,b der abstandsuniversellen Ganzzahlklasse aus-
gewertet und addiert werden. Dies beinhaltetn Multiplikationen und Additionen über dem
Ring V, n Divisionen (bzw. bitweise Rechtsverschiebungen), sowien− 1 Additionen über
R. Wir zeigen nun, daß man mitn Multiplikationen undn Additionen über dem RingV,
sowie einer Division (Rechtverschiebung) auskommt. Außerdem sind die im folgenden prä-
sentierten Hashklassen wesentlich kleiner als die, die aus einer direkten Konstruktion gemäß
Satz 3.2.10 resultieren würden.

Es sei wie üblichU = {0, . . . ,u−1}, R= {0, . . . , r−1} undV der RingZv mit v = kr für
ein noch zu bestimmendesk. Wir betrachten nun das UniversumUn und den Wertebereich
Rm für m≤ n (wobeiRm die abelsche Gruppe mit der komponentenweisen Addition modulo
r ist). Um den Hashwert eines Schlüsselsx = (x0, . . . ,xn−1) zu berechnen, benutzen wir,
ähnlich wie bei den Faltungsklassen, die Konvolution über dem RingV. Nach dieser wird
für jede Spalte eine zufällige Addition und eine Division mitk ausgeführt. Wir definieren
dazu zunächst fürb = (b0, . . . ,bm−1) ∈Vm die Funktion

gb : Vm→ Rm, (x0, . . . ,xm) 7→ (y0, . . . ,ym) mit yi = gbi
(xi),

wobeigb(x) wie bisher üblich als(x+b)divk definiert ist.
Die im folgenden Satz betrachtetenlangen Ganzzahlklassenbestehen aus der Faltung

von Elementen ausUn mit zufälligen Vektoren, verknüpft mit der Funktiongb. Dabei sei
convk,l über dem RingV definiert wie auf Seite 26.

4.4.1 Satz.Sei c = 1+ ϑ

(
k, Γ(u, r,k)

)
, sowie entweder k ≥ u− 1 oder v = kr Potenz der

Primzahl p und k≥ u/p (es sei daran erinnert, daß dann c durch 9/8 beschränkt ist, gegen 1
konvergiert und für den Fall, daß v = kr Potenz der Primzahl p ist, sogar c = 1 gilt).

(a) Die Klasse der Funktionen fa,b : Un → Rm, x 7→ gb

(
convn−1,n+m−2(a,x)

)
mit a ∈

Vn+m−1 und b∈ {0, . . . ,k−1}m ist cm-abstandsuniversell.
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(b) Sei fa,b Definiert wie in (a). Die Klasse der Funktionen fa,b mit a∈Vn+m−1 und b∈Vm

ist streng cm-universell.

(c) Die Klasse der Funktionen ha,b :Un→Rm, x 7→ gb

(
convn−m,n−1(a,x)

)
mit allen Werten

a = (k,a1, . . . ,an−1) ∈Vn und b∈ {0, . . . ,k−1}m ist cm-universell.

(d) Sei ha,b Definiert wie in (c). Ist v = kr Potenz der Primzahl p und n ein Vielfaches
von m, dann gibt es eine Teilmenge A ⊆Vn, so daß die Klasse der Funktionen ha,b mit
a∈ A und b∈ {0, . . . ,k−1}m optimal universell ist.

Beweis: Zu (a). Wir verbinden die Idee von Satz 3.2.10 mit den Methoden aus § 2. Sei-
en x = (x0, . . . ,xn−1) und x′ = (x′0, . . . ,x

′
n−1) verschiedene Schlüssel ausUn sowie d =

(d0, . . . ,dm−1) der Abstandfa,b(x)− fa,b(x′).
O.B.d.A. seiena0, . . . ,an+m−2 in dieser Reihenfolge zufällig gewählt. Wir untersuchen

zunächst das Ergebnis der Konvolution und definieren daher

(yn−1, . . . ,yn+m−2) = convn−1,n+m−2(a,x)

und analog
(y′n−1, . . . ,y

′
n+m−2) = convn−1,n+m−2(a,x′).

Wir betrachten∆i = y′i−yi für n−1≤ i ≤ n+m−2. Sein−1≤ i < n+m−1 beliebig und
t der kleinste Index, in dem sichxt undx′t unterscheiden (o.B.d.A.xt < x′t). Daa0, . . . ,ai−t−1
vor ai−t gewählt wurden, sind bei der zufälligen Wahl vonai−t bereits∆n−1, . . . ,∆i−1 fest.
Wir erhalten, da fürj > i− t die Wertexi− j undx′i− j gleich sind,

∆i =
i

∑
j=0

a j(xi− j −x′i− j) =
i−t

∑
j=0

a j(xi− j −x′i− j) = C+ai−t(x
′
t −xt)

für ein vona0, . . . ,ai−t−1 abhängendes aber bei der Wahl vonai−t festesC. Mit Lemma 4.2.1
ist dann∆i gleichverteilt über{ jγ +C | 0≤ j < v/γ}, wobeiγ = ggT(x′t −xt ,v) ist. Damit
erfüllt die Wahrscheinlichkeitsverteilung des Paars(yi ,y

′
i) die Voraussetzungen von Lem-

ma 4.2.8, und mitl = i−n+ 1 unddl = gbl
(yi)−gbl

(y′i) folgt, daßdl jeden Wert ausR mit

einer Wahrscheinlichkeit von höchstensc/r annimmt. Da die Verteilung vondl nur von der
Verteilung von∆i und der vonbl abhängt (also auch unabhängig vonC ist), istdl unabhängig
vond0, . . . ,dl−1. Somit sind alledl unabhängig voneinander, und der Abstand(d0, . . . ,dm−1)
wird mit einer Wahrscheinlichkeit von höchstens(c/r)m angenommen.

Zu (b). Dies ist die übliche Konstruktion einer strengcm-universellen Hashklasse aus der
cm-abstandsuniversellen von Teil (a) gemäß Satz 3.2.5.

Zu (c). Analog zum Beweis von (a) betrachten wir zwei Schlüsselx undx′ sowie den klein-
sten Indext, in dem sichxt undx′t unterscheiden. Istt < n−m, dann kann die Behauptung
analog zum Beweis von (a) geführt werden, und die Hashwerte nehmen sogar jeden Abstand
mit einer Wahrscheinlichkeit von höchstens(c/r)m an. Sei alsot ≥ n−m. Es folgt füryi und
y′i wie oben:

yt −y′t =
t

∑
j=0

a j(xt− j −x′t− j) = a0(xt −x′t) = k(xt −x′t).

Also istgb(yt)−gb(y′t) = xt −x′t 6= 0 für alleb, und die Schlüsselx undx′ kollidieren nicht.
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Zu (d). Der Beweis von (c) hat eigentlich gezeigt, daß die Klasse der Funktionenha,b
(0|cm)-universell ist. Insbesondere ist sie also für eine Primpotenzkr (0|1)-universell. Die
Behauptung folgt somit völlig analog zum Beweis von Satz 3.3.17, indem wir

A = A0∪Am∪ . . .∪An−m

definieren, wobeiAi die Menge der Vektoren

(0, . . . ,0︸ ︷︷ ︸
i-mal

,k,ai+1, . . . ,an−1) ∈Vn

mit ai+1, . . . ,an−1 ∈V ist.

Diese langen Ganzzahlklassen sind ganz ähnlich aus der inhomogenen abstandsuniversellen
Ganzzahlklasse konstruiert, wie die Faltungsklassen aus der abstandsuniversellen Körper-
klasse. Tatsächlich sind sie füru = r = p (p prim) undk = 1 genau die Faltungsklassen für
den KörperK= Zp.

Das Ergebnis aus Teil (b) wurde fürm = 1 bereits von Dietzfelbinger (1996) ohne Be-
weis notiert (mit einer oberen Schranke von 5/4, wennkr keine Primpotenz ist). Ähnliche
Konstruktionen für Wertem> 1 sind vorher allerdings noch nicht untersucht worden.

Die Konvolutionen convn−1,n+m−2(a,x) können offensichtlich mitn ·m Multiplikatio-
nen und(n− 1)m Additionen über dem RingV berechnet werden. Für die Konvolution
convn−m,n−1 genügen sogar

(n−m+1)+(n−m+2)+ . . .+(n−m+m) = m(n−m)+
m(m+1)

2
= m

(
n−m−1

2

)
Multiplikationen.

In der Praxis ist dabei für Zweierpotenzenkr nur eine oder sogar keine Modulooperation
notwendig. Wir betrachten beispielsweise einen Prozessor mit einer Wortbreite von 64 Bit
und eine Anwendung, bei der ausn Halbworten bestehende Schlüssel gegeben sind, und auf
ein Halbwort abgebildet werden sollen (bei den meisten Prozessoren lassen sich Halbwörter
direkt adressieren). Um eine Hashfunktionha,b einer langen Ganzzahlklasse auszuwerten,
multipliziert man nacheinander jedes dern Halbwörter des Schlüssels mit dem entsprechen-
den Wort des Vektorsa, summiert diese auf und addiert anschließend das Ergebnis zu dem
entsprechenden Halbwort ausb. Dabei erhält man automatisch Ergebnisse modulo 264, und
es genügt, das signifikante Halbwort des Ergebnisses als Hashwert zu nehmen. Die Zeit für
die Auswertung einer solchen Hashfunktion entspricht also der vonn 64-Bit Multiplikationen
und Additionen.



KAPITEL 5

Schluß

Im Rahmen dieser Diplomarbeit wurden neue Ergebnisse über universelles Hashing vorge-
stellt. Diese werden abschließend zusammengefaßt und hinsichtlich ihrer praktischen Be-
deutung bewertet.

Kombinatorik und Konstruktionsmethoden

In Kapitel 3 wurden zunächst bekannte untere Schranken für die Kardinalität (streng)c-uni-
verseller Hashklassen hergeleitet (Satz 3.1.2 und Satz 3.1.5). Dabei konnten zum ersten
Mal Hashklassen, die diese Schranken erreichen, mithilfe streng universeller bzw. optimal
universeller Hashklassen charakterisiert werden. Anschließend wurden einige wichtige Kon-
struktionsmethoden vorgestellt, so u.a. eine einfache Methode, mit der manc-universelle
Hashklassen ausc-abstandsuniversellen erhält (Satz 3.2.7). Trotz ihrer Einfachheit konn-
te damit die bisher beste untere Schranke fürc-abstandsuniverselle Hashklassen verbessert
werden (Korollar 3.2.8).

Eine wichtige Bedeutung messen wir der neuen Konstruktionsmethode aus Satz 3.2.10
zu. Diese erlaubt es, kleine Hashklassen nicht nur für große Universen, sondern auch für
große Wertebereiche zu entwerfen. Ihre Güte bezüglich der Kardinalität der daraus resul-
tierenden Hashklassen läßt sich wie folgt beurteilen. Angenommen, man geht von einer
1-abstandsuniversellen HashklasseH : W →W mit N = |W| Funktionen aus (also einer
minimalen abstandsuniversellen Hashklasse), dann kann man daraus gemäß besagtem Satz
eine abstandsuniverselle HashklasseH ′ : Wn→Wm mit Nn+m−1 Funktionen konstruieren
(n≥ m). Jede andere Konstruktionsmethode muß aber aufgrund der unteren Schranke für
abstandsuniverselle Hashklassen zumindest zu einer Kardinalität vonNn führen. Das be-
deutet, daß selbst für große Wertebereiche, also z.B.m= n, die Hashfunktionen ausH ′ mit
höchstens doppelt so vielen Bits beschrieben werden können, wie eine Hashklasse, deren
Kardinalität der unteren Schranke entspricht.

Weiterhin haben wir eine Technik entworfen, mit deren Hilfe man optimal universelle
Hashklassen konstruieren kann (Satz 3.3.15). Dabei handelt es sich um die erste allgemeine
Methode, die auf Hashing und nicht auf kombinatorischen Designs basiert (es gibt zahlrei-
che algebraische Methoden zur Konstruktion von RBIBDs, die aber keinerlei Aufschluß über
die Praktikablität der resultierenden Hashklassen geben). Dazu war es notwendig, die soge-
nannten(0|c)-universellen Hashklassen neu zu definieren, die man auf natürlichem Wege aus
c-abstandsuniversellen Hashklassen erhält (Bemerkung 3.3.2). Sie sind neben ihrer Bedeu-
tung für Konstruktionsmethoden auch als kombinatorische Objekte interessant. So konnten
wir eine Äquivalenz zwischen exakt(0|c)-universellen Hashklassen mit konstanter Korb-
größe und RGDDs aufzeigen (Satz 3.3.7) und begründen, daß dies eigentlich eine Verall-
gemeinerung der bekannten Äquivalenz von optimal universellen Hashklassen und RBIBDs
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darstellt (Korollar 3.3.12). Schließlich konnte gezeigt werden, daß jede Stinson-minimale
1-universelle Hashklasse tatsächlich exakt(0|1)-universell ist (Satz 3.3.4), also einem RTD
entspricht (Korollar 3.3.11).

Zusammen mit den schon bekannten Zusammenhängen zwischen kombinatorischen De-
signs und universellem Hashing belegen diese neuen Ergebnisse, daß kleine universelle
Hashklassen eine feste Struktur aufweisen. Sie erlauben uns auf die gut entwickelten Metho-
den der Mathematik zurückzugreifen, um Hashklassen zu analysieren und zu konstruieren.

Die in Kapitel 3 vorgestellten Techniken haben bereits dort eine wichtige Anwendung
gefunden. So haben wir neue abstandsuniverselle, universelle und optimal universelle Hash-
klassen vorgestellt, die auf der Faltung von Vektoren beruhen (Satz 3.2.11). Auch die schon
vorher bekannte strenge Universalität einer der Faltungsklassen geht aus unserer Konstruk-
tionsmethode hervor.

Die Faltung über Bit-Vektoren läßt sich effizient auf Hardwarebasis (z.B. mithilfe ein-
facher Schieberegister) realisieren. Weiterhin gibt es Schaltkreise der TiefeO(logn) und
der GrößeO(nlog2nlog logn), die die Faltung zweiern-Bit Vektoren berechnen (vgl. We-
gener, 1996, S. 110). Damit können füru = 2n die Funktionen der Faltungsklassen in Zeit
O(nlog2nlog logn) ausgewertet werden. Da dieses asymptotische Ergebnis aber unpraktika-
bel hohe Konstanten aufweist, und die Faltung von Prozessoren nicht direkt unterstützt wird,
sind solche Funktionen für eine Software-Implementierung im allgemeinen nicht geeignet.

Das Entscheidende an den Faltungsklassen ist jedoch, daß sie das Zusammenspiel der
einzelnen Methoden verdeutlichen: Man geht von einer abstandsuniversellen KlasseR→ R
aus, erweitert Universum und Wertebereich, und konstruiert schließlich 1-universelle oder
streng universelle Hashklassen für beliebige UniversenRn und WertebereicheRm. Die 1-uni-
versellen Hashklassen sind dann sogar(0|1)-universell, was mit der trivialen Existenz opti-
mal universeller HashklassenR→Rdie rekursive Konstruktion weiterer optimal universeller
HashklassenRn→ Rm (für Vielfachen von m) ermöglicht. Während fast alle bisherigen Ar-
beiten die Universalität oder strenge Universalität von Hashklassen immer direkt bewiesen
haben, hat man jetzt ein umfassendes Konstruktionsschema zur Hand.

Bedeutung der Ganzzahlklassen

Auch die „multiplikative“ Hashklasse von Dietzfelbinger et al. (1997) und die „lineare“
Hashklasse von Dietzfelbinger (1996) wurden von den Autoren direkt und unabhängig von-
einander analysiert. Wir haben beide in das allgemeine Schema der GanzzahlklassenH k

A,B
eingebunden, und diese wiederum mit den Methoden aus Kapitel 3 untersucht. Ausgehend
von der Erfahrung, daß abstandsuniverselles Hashing die Grundlage für streng universelles,
universelles und optimal universelles Hashing ist, haben wir zunächst abstandsuniverselle
Ganzzahlklassen konstruiert. Aus diesen sind dann die bereits bekannten, sowie zahlreiche
neue Hashklassen hervorgegangen. Eine Übersicht über alle Ergebnisse liefert Tabelle 1.
Dabei werden die Fälle berücksichtigt bei denenk minimal für das vorgegebene Universum
u und für den vorgegebenen Wertebereichr ist.

Für die bekannten streng universellen Ganzzahlklassen haben sich einige Verbesserun-
gen ergeben. So konnte die obere Schranke des Universalitätsparameters der „linearen Hash-
klasse“ im allgemeinen Fall von 5/4 auf 9/8 verbessert werden (Korollar 4.2.6). Außerdem
konnten wir ihre Kardinalität erheblich reduzieren, wennk undr Potenzen der gleichen Prim-
zahl sind. So zeigt Korollar 4.2.10, daß man in diesem Fall mit 3/2log(u/p) + 2logr statt
2 log(u/p) + 2logr Zufallsbits auskommt. Bei unserer Konstruktion wird eine Teilmenge
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der linearen Hashklasse benutzt, so daß sich für die Effizienz der Hashfunktionen kein Un-
terschied ergibt.

Weiterhin haben wir gezeigt, daß man Zufallsbits einsparen kann, wenn man auf die
zufällige Addition ganz verzichtet. So kommt man gemäß Korollar 4.2.3 mit logu+ 2logr
Bits aus, wenn man einen Universalitätsparameter von 3 im allgemeinen Fall und von 2 für
Primpotenzenk undr in Kauf nimmt.

Für die Multiplikation bei den strengc-universellen Hashklassen wird eine Wortbreite
von mindestens logu+ logr Bit benötigt. Wenn die Verteilung der Schlüsselpaare nicht in-
teressiert, sondern nur die Kollisionswahrscheinlichkeit, sollte man daher diec-universellen
Hashklassen benutzen, die mit einer Wortbreite von logu Bit auskommen. Die einzige be-
kannte Hashklasse, die diese Eigenschaft hat und mit ganzzahliger Arithmetik ohne Prim-
zahlen auskommt, war bisher die 2-universelle Ganzzahlklasse von Dietzfelbinger et al. Wir
haben die ursprüngliche Aussage, die nur für Zweierpotenzenk und r galt, für beliebige
Potenzen vonp verallgemeinert (4.3.3 (a)). Diese Verallgemeinerung ist jedoch nur von
geringer praktischer Relevanz.

Zu den wichtigsten Ergebnissen dieser Arbeit zählen hingegen die 1-universelle und die
optimal universelle Hashklasse (Satz 4.3.3 (b) und Satz 4.3.5). Beide kommen füru≤ 2n

mit einer Multiplikation, einer Addition und zwei bitweisen Operationen übern Bits aus. Es
ist keine andere 1-universelle Hashklasse bekannt, deren Funktionen so effizient ausgewertet
werden können, wenn die Schlüssel in ein Computerwort passen, d.h. direkt vom Prozessor
verarbeitet werden können. Die lineare Primzahlklasse beispielsweise benötigt neben der
Multiplikation und der Addition zusätzlich mindestens eine Division (die Operation modulo
p), die nicht durch eine bitweise Operation ersetzt werden kann.

Alle Ganzzahlklassen können fürr = 2m undv= 2n mit einer Multiplikation, einer Addi-
tion und zwei bitweisen Operationen ausgewertet werden. Mithilfe der Schönhage-Strassen
Multiplikation (Schönhage und Strassen, 1971) können diese Hashklassen somit auf Schalt-
kreisen der TiefeO(logn) und der GrößeO(nlognlog logn) realisiert werden (vgl. auch
Dietzfelbinger, 1996). Bekannte Schaltkreise für Hashklassen, die eine „echte“ Division be-
nötigen (wie z.B. die Primzahlklassen), sind größer oder zumindest tiefer (s. Wegener, 1996).

Die langen Ganzzahlklassen (Satz 4.4.1) sind gut geeignet, lange Schlüssel mit ganz-
zahliger Arithmetik abzubilden, ohne auf die Multiplikation langer Zahlen angewiesen zu
sein. Üblicherweise wird man bei Prozessoren, die Wörter mitw Bits verarbeiten können,
UniversenWn und WertebereicheWm mit W = {0, . . . ,2w−1} benutzen. Fürm = 1 wur-
de die streng universelle lange Ganzzahlklasse bereits von Dietzfelbinger (1996) vorgestellt.
Die Ergebnisse fürm> 1 erlauben aber jetzt auch eine effiziente Auswertung der Hash-
funktionen, wenn die Bitbreite der Hashwerte länger alsw ist. In den meisten Fällen istm
konstant, und die Funktionen können in ZeitO(n) berechnet werden. Ist hingegenm sehr
groß (z.B.m≈ n), dann ist eine direkte Implementation der Faltung nicht effizient, so daß
man möglicherweise doch die „kurzen“ Ganzzahklassen mit einem effizienten Algorithmus
zur Multiplikation langer Zahlen benutzen sollte.

Optimal universelles oder 1-universelles Hashing?

Für alle drei Typen von Hashklassen (Faltungsklassen, Ganzzahlklassen und lange Ganzzahl-
klassen) haben wir sowohl 1-universelle als auch optimal universelle Familien vorgestellt.
Gerade die effizienten optimal universellen Hashklassen geben aufgrund ihrer Äquivalenz
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zu RBIBDs eine Antwort auf eine wichtige Fragestellung. So gibt es zwar zahlreiche An-
wendungen für RBIBDs und andere kombinatorische Designs (vgl. Colbourn und Van Oor-
schot, 1989), aber kaum Hinweise auf deren praktische Implementierbarkeit. Hofmeister und
Lefmann (1996) benutzen beispielsweise RBIBDs für Algorithmen zum Auffinden großer
Schnitte in Graphen. Sie bemerken allerdings:

Although various algebraic construction methods for BIBDs are known in the
literature [. . . ], not a lot of attention has been paid to their exact running times.
It might be interesting to investigate this more closely.

Und später schreiben sie über die aufgrund asymptotischer Existenzbeweise existierenden
RBIBDs:

The question remains how we can compute such a resolvable BIBD by an effi-
cient algorithm.

Diese Frage ist nun mit den effizienten optimal universellen Hashklassen, die wir in dieser
Arbeit vorgestellt haben, beantwortet.

Es muß aber noch diskutiert werden, ob in Anwendungen, bei denen es hauptsächlich
um die Kollisionswahrscheinlichkeit von Schlüsseln geht, die optimal universellen oder die
1-universellen Hashklassen zu bevorzugen sind. Anhand der Ganzzahlklasse aus Satz 4.3.3
wollen wir abschließend auf Vor- und Nachteile beider eingehen. Seiu = 2n und r = 2m,
wobeim ein Teiler vonn ist. Die Funktionen beider Klassen lassen sich gleich schnell be-
rechnen, da sie jeweils sowohl eine Multiplikation als auch eine Addition übern Bits benö-
tigen. Auch in der Kardinalität unterscheiden sich die Hashklassen kaum: Die 1-universelle
Ganzzahlklasse, wir nennen sie hierHU, hat eine Kardinalität von 2n−1, und die der optimal
universellen (HOU) ist durch 2n beschränkt. Aber auch der Universalitätsparametercopt von
HOU ist nicht erheblich kleiner als beiHU, denn es gilt

copt =
2n−2m

2n−1
= 1− 2m−1

2n−1
≈ 1−2m−n.

Da üblicherweisem erheblich kleiner alsn ist, liegt dieser Wert sehr nahe bei 1.
Ein Punkt spricht aber für die Verwendung vonHU. Denn bei dieser kanna, der zufällige

Wert für die Multiplikation, sehr einfach ausgewählt werden. Dazu muß nur eine ungerade
Zahl aus{0, . . . ,2n−1} gewählt werden, was einer zufälligen Belegung der vorderenn−1
Bits und einer festen Belegung des letzten Bits mit 1 entspricht. BeiHOU ist dies schwieriger,
da die MengeA, aus dera zufällig gewählt werden muß, aus den Zahleni2 jm+1 + 1 mit
0≤ j < n/m und 0≤ i < 2n− jm besteht. Dies sind alle Zahlen, deren Bits sich als〈

an−1 . . .a jm+11 0. . .0︸ ︷︷ ︸
jm-mal

〉
(5.1)

darstellen lassen. Istj gewählt, so lassen sich zwar die vorderen Bitsan−1 . . .a jm+1 einfach
zufällig bestimmen, aberj selbst darf nicht gleichverteilt aus{0, . . . ,n/m−1} gewählt wer-
den. Statt dessen kommt bei gleichverteilter Wahl vona = i2 jm+1 +1 ausA jedesj mit einer
Wahrscheinlichkeit von genau

2n− jm−1

∑n/m−1
k=0

2n−km−1
=

2n− jm

∑n/m
k=1

2km
=

2n− jm

(2n+m−1)/(2m−1)−1
=

2n− jm+m−2n− jm

2n+m−2m (5.2)
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vor.
Eine einfache Lösung wäre,a solange hintereinander zufällig gleichverteilt ausV ={

0, . . . ,2n−1−1
}

zu wählen, bisa ∈ A ist. Da |A| > |V|/2 gilt, benötigt man im Mittel
höchstens 2 Versuche, bis man ein passendesa gefunden hat. Andererseits ist dann aber we-
der die Zeit, bis die Hashfunktion gefunden wird, noch die Anzahl der benötigten Zufallsbits
deterministisch bestimmt.

Eine bessere Möglichkeit besteht darin, daß mana =
〈
an−1 . . .a0

〉
zufällig ausV\{0}

wählt, und das kleinstej ermittelt, für dasa ein Vielfaches von 2jm ist. Anschließend setzt
man a jm = 1. Offensichtlich hat danna eine Darstellung wie in (5.1) und ist somit ein
Element ausA. Außerdem ist die Anzahl der Elemente ausV\{0}, die zu einem bestimmten
Wert j führen, durch die Anzahl dera bestimmt, bei denen mindestens die letztenjm und
höchstens die letzten( j +1)m−1 Bits den Wert 0 haben. Also durch alle Zahlen〈

an−1 . . .a( j+1)m︸ ︷︷ ︸
beliebig

a( j+1)m−1 . . .a jm︸ ︷︷ ︸
6=0

a jm−1 . . .a0︸ ︷︷ ︸
=0

〉
.

Es gibt inV\{0} offensichtlich 2n−( j+1)m(2m−1) solche Werte, unda hat dann eine Darstel-
lung i2 jm +1 für ein festesj mit einer Wahrscheinlichkeit von genau

2n−( j+1)m(2m−1)
2n−1

=
2n− jm+m−2n− jm

2n+m−2m .

Dies entspricht genau dem Wert aus (5.2). Unter der Bedingung, daßj einen festen Wert

hat, ist der Wert von
〈

an−1 . . .an− jm

〉
offensichtlich gleichverteilt. Wenn man dannan− jm

auf 1 setzt, nimmta jeden Werti2 jm + 1 mit gleicher Wahrscheinlichkeit an und ist somit
gleichverteilt überA.

Das Verfahren hat aber den Nachteil, daß die Wahl einer Zahl ausV\{0} unter Umstän-
den nichtdeterministisch erfolgen muß, wenn die Zufallszahlen aus Zufallsbits zusammenge-
setzt sind. Die Wahrscheinlichkeit, daß ein zufälligesa∈ {0, . . . ,2n−1} den Wert 0 hat, ist
aber für großen vernachlässigbar klein. Ein weiterer Nachteil des Verfahrens besteht darin,
daß das kleinstej, für dasa ein Vielfache von 2jm ist, bestimmt werden muß. Dies erfordert
zusätzlichen Rechenaufwand.

Bei Anwendungen, bei denen nur sehr selten eine zufällige Hashfunktion gewählt werden
muß (wie z.B. bei einem Wörterbuch mit verketteten Listen), kann der zusätzliche Aufwand
für die Wahl einer Hashfunktion ausHOU vernachlässigt werden.HOU ist dann aufgrund
der niedrigeren Kollisionswahrscheinlichkeit die bessere Wahl. Bei anderen Wörterbüchern,
wie z.B. dem statischen von Fredman et al. (1984), müssen ungefähr so viele Hashfunk-
tionen zufällig gewählt werden, wie Schlüssel im Wörterbuch vorhanden sind. Dann ist es
möglicherweise besser, die 1-universelle HashklasseHU zu verwenden.

In jedem Fall sind aber die Ganzzahlklassen für viele Anwendungen die praktikabelsten
universellen Hashklassen, die wir kennen. Ihre Hashfunktionen lassen sich genauso effizient
(oder sogar effizienter) auswerten, wie solche, die beim deterministischen Hashing eingesetzt
werden. Damit ist die Verwendung von universellem Hashing in Wörterbuchimplementatio-
nen und anderen Algorithmen praktisch und sinnvoll.



Literaturverzeichnis

A. V. Aho, J. E. Hopcroft und J. D. Ullman (1987).Data Structures and Algorithms. Addison
Wesley, erste Auflage.

N. Alon, L. Babai und A. Itai (1986). A fast and simple randomized parallel algorithm for
the maximal independent set problem.Journal of Algorithms, Band 7, S. 567–583.

N. Alon, M. Dietzfelbinger, P. B. Miltersen, E. Petrank und G. Tardos (1997). Is linear
hashing good? InProceedings of the 29th Annual ACM Symposium on Theory of Computing,
S. 465–474.

N. Alon, O. Goldreich, J. Håstad und R. Peralta (1992). Simple constructions of almost
k-wise independent random variables.Random Structures and Algorithms, Band 3, S. 289–
304.

N. Alon, O. Goldreich, J. Håstad und R. Peralta (1993). Addendum to ‘Simple constructions
of almostk-wise independent random variables’.Random Structures and Algorithms, Band 4,
S. 119–120.

A. Andersson, T. Hagerup, S. Nilsson und R. Raman (1995). Sorting in linear time? In
Proceedings of the 25th Annual ACM Symposium on Theory of Computing, S. 427–436.

M. Atici und D. R. Stinson (1996). Universal hashing and multiple authentication. InAd-
vances in Cryptology – CRYPTO ’96, S. 16–30.

T. Beth, D. Jungnickel und H. Lenz (1999).Design Theory, Band 1. Cambridge University
Press, zweite Auflage.

J. Bierbrauer (1997). Universal hashing and geometric codes.Designs, Codes and Crypto-
graphie, Band 11, S. 207–221.

J. Bierbrauer, T. Johansson, G. Katatianskii und B. Smeets (1994). On families of hash
functions via geometric codes and concatenation. InAdvances in Cryptology – CRYPTO ’93,
S. 331–342.

R. C. Bose (1942). A note on the resolvability of balanced incomplete block designs.Sank-
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